M4 BROTHER M4 BROTHER
Bﬂﬁnwnnns Bﬂﬁnwnnns
Helsinki 15.5.2002
Lehdistotiedote

Vapaa julkaistavaksi 15.5.2002 kello 18:30 palkintojenjaon jalkeen
Electronic Frontier Finland ry

ISOVELIPALKINTO 2002

Viranomaiset ja yritykset rikkovat nykydan kansalaisten yksityisyytta kaikkial-
la. Valtavia méaaria yksityista tietoa kerataan, tallennetaan ja kéasitellddn — usein
laittomasti — tehokkaamman markkinoinnin, yhteiskunnan kontrolloinnin tai
valvonnan nimissé. Kysymys kuuluu: kuka valvoo valvojia?

Electronic Frontier Finland ry jakaa ensimmadista kertaa Suomessa Big Brother
eli Isovelipalkinnot yksityisyyttdamme “menestyksekkédimmin” rikkoneille viran-
omaisille, yrityksille ja yhteisoille. Palkintoja on jaettu jo 18 kertaa yhdeksassa eri
maassa.

Palkintoja jaetaan kolmessa sarjassa:

e Julkisyhteisosarja

— S&hkoinen sananvapauslaki / Oikeusministerio
— Terrorismista epailtyjen listan julkistaminen / Rahoitustarkastus

e Yrityssarja
— Oy Yritys Ab
e Yksilosarja
— Jacob Séderman (positiivinen tunnustuspalkinto)
Palkintoraatiin kuuluvat Johan Helsingius, Petteri Jarvinen, Jyrki J. Kasvi, Tuo-
mas Lukka, Kai Puolamaki, Jukka Korpela ja Mikko Valimaki.

Isovelipalkinnot jaetaan 15.5.2002 kello 18:30 Tieteiden talossa, Kirkkokatu 6.
Ennen palkintojenjakoa ohjelmassa on esitelmid kello 17 alkaen ja kahvitarjoilu
kello 18. Tilaisuus on avoin ja maksuton.

Lisdtietoja ja mm. logoja on saatavana EFFi:n kotisivuilta osoitteessa
http://ww. effi.org/.
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JULKISYHTEISOSARJA

Julkisyhteistsarjassa palkintoraati harkitsi neljaa ehdokasta:

e Séhkdinen sananvapauslaki / Oikeusministerio
e Terrorismista epdiltyjen listan julkistaminen / Rahoitustarkastus
e Viranomaisten WWW-sivuille viittaamisen kieltdminen / Poliisi
e Péadkaupunkiseudun matkakorttiprojekti / YTV
Raati paatti antaa Isovelipalkinnon jaetusti Oikeusministeritlle sdhkoisesta

sananvapauslaista ja Rahoitustarkastukselle terrorismista epdiltyjen listan
julkistamisesta Internetissa.

Electronic Frontier Finland ry (EFFi) on perustettu kayttajien ja kansalaisten oikeuk-
sien puolustamiseen Internetissd. Yhdistys pyrkii vaikuttamaan muun muassa lainsaadan-
tohankkeisiin sananvapaudesta ja tekijanoikeudesta Suomessa ja Euroopassa. Lisdtietoja
EFFi:n kotisivulta osoitteessa htt p: / / www. ef fi . org/.
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JULKISYHTEISOSARJAN PALKINTOEHDOKKAAN ESITTELY:
SAHKOINEN SANANVAPAUSLAKI

Sananvapauslakiehdotus (HE 54/2002) heijastaa pyrkimysta rajoittaa sananva-
pautta verkossa. Ilman mitdén uutta lakiakin on julkaisija jalkikateen vastuussa
julkaisemastaan. “Sananvapauslaki” toisi tdhén lisdksi ns. paatoimittajan vastuun,
arkistointivelvoitteen ja muutoinkin sellaisia vaatimuksia, jotka rajoittaisivat ja
hairitsisivat merkittavasti verkkoviestintaa.

Lakiehdotuksen mukaan verkkojulkaisujen — jotka ehdotus madrittelee laveasti
ja moniselitteisesti — tulisi arkistoida kaikki julkaisemansa materiaali kolmen
kuukauden ajalta. Tallennusvelvollisuus voi olla k&ytanndssa vaikea toteuttaa, jos
materiaali muuttuu nopeasti tai sitd on paljon (esim. videostreamit). El&massa
ja yhteiskunnassa ei yleisesti lain voimalla vaadita ihmisia keradméan ja sailyt-
tdmaéan tietoja vain siltd varalta, ettd joidenkin tunnistetietojen perusteella saatai-
siin lainrikkojia kiinni. Miksi ei vaadita esimerkiksi sitd, ettd yleisotilaisuudessa
pidetyt puheet on &anitettdva (tai videoitava, voihan niissa vaikka eleilld tehda
jotain loukkaavaa) ja ddnitteet séilytettdva kolme kuukautta?

Lakiehdotuksen mukaan verkkojulkaisuilla olisi oltava vastaava toimittaja. Ei ole
jarkevaa, ettd esimerkiksi verkkojulkaisuun kuuluvan WWW-keskustelupalstan
yllapitdjan, jonka ei milladn voi olettaa ehtivan edes lukea kaikkea materiaalia,
olisi vastuussa muiden kirjoittamista teksteista. Kirjoittajat ovat vastuussa omista
teksteistadn, ilman mitéén uutta lakiakin.

Electronic Frontier Finland ry (EFFi) on perustettu kayttajien ja kansalaisten oikeuk-
sien puolustamiseen Internetissd. Yhdistys pyrkii vaikuttamaan muun muassa lainsaadan-
tohankkeisiin sananvapaudesta ja tekijanoikeudesta Suomessa ja Euroopassa. Lisdtietoja
EFFi:n kotisivulta osoitteessa htt p: / / www. ef fi . org/.
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JULKISYHTEISOSARJAN PALKINTOEHDOKKAAN ESITTELY:
RAHOITUSTARKASTUS

Suomen pankkimarkkinoita valvova Rahoitustarkastus (Rata) julkaisi lokakuus-
sa 2001 verkkosivuillaan listan noin 370 henkildistd, joita epailtiin yhteyksista
syyskuun 11. pdivan terrori-iskuihin. Lista sisélsi paitsi henkildiden nimet myds
epdillyt peitenimet, syntymaajat ja -paikat, osoitteet ja puhelinnumerot.

Ratan tiedotteen mukaan lista koostui Yhdysvaltain liittovaltiopoliisin FBI:n ja
eradiden Euroopan maiden viranomaisten antamista tiedoista, jotka koskivat “epéi-
lyttdvia tahoja”. Tarkempia perusteluja listattujen osallisuudesta terrorismiin ei
annettu. Listassa julkaistiin siten yksityishenkildiden henkil6tietoja vastoin heidén
tahtoaan. Tiedoissa oli myds paljon virheitd: moni annetuista puhelinnumeroista
kuului aivan muille kuin listassa mainituille ihmisille.

Ratan toiminta on palkintoraadin mielestd Isovelipalkinnon arvoista. Kuvaavin
oli Ratan edustajan kommentti Helsingin Sanomissa 4.10.2001: “Ajattelimme, et-
ta jakelu on niin laaja, ettd se vuotaa kuitenkin.” Edustaja ei tiennyt, oliko lis-
taa tarkoitettu julkisuuteen. Ratan edustajan mukaan muut Kiireet estivat selvit-
tdmasta, oliko listaa julkaistu muissa maissa.

Kansalaisten tulee voida luottaa viranomaisiin, joilla on laaja padsy ihmisten
henkildtietoihin. Myds viranomaisten tulee tuntea vastuunsa ja olla erityisen
varovaisia henkil6tietojen julkaisemisessa. Kiire tai tietdmattomyys ei ole peruste
loukata ihmisten yksityisyyttd. Epaselvéssa tilanteessa tietoja ei pitdisi julkaista
lainkaan ja seké tiedot ettd julkaisulupa tulee aina tarkistaa.

Vaikka Ratan toiminta sai jo lokakuussa laajaa huomiota lehdistdssé, se on palkin-
toraadin mielestd syyta tuoda vielé kerran esiin varoittavana esimerkkina siita, etta
ylimpia viranomaisia ei valvo vélttdmatta kukaan. — Rata on tekeménsa paatok-
sen mukaan kieltaytynyt kommentoimasta saamaansa Isovelipalkintoa.

Electronic Frontier Finland ry (EFFi) on perustettu kayttajien ja kansalaisten oikeuk-
sien puolustamiseen Internetissd. Yhdistys pyrkii vaikuttamaan muun muassa lainsaadan-
tohankkeisiin sananvapaudesta ja tekijanoikeudesta Suomessa ja Euroopassa. Lisdtietoja
EFFi:n kotisivulta osoitteessa htt p: / / www. ef fi . org/.



Helsinki 15.5.2002

Lehdistotiedote

Vapaa julkaistavaksi 15.5.2002 kello 18:30 palkintojenjaon jalkeen
Electronic Frontier Finland ry

JULKISYHTEISOSARJAN PALKINTOEHDOKKAAN ESITTELY:
POLIISI KIELSI WWW-SIVUIHINSA VIITTAAMISEN

Suomen laakari- ja pelastushelikopterientoiminnan kehittamis- ja tukiyhdis-
tys ry:n WWW-sivuilla oli normaali linkkilista. Yksi linkeistd oli linkki po-
liisin sivuille. Poliisi pyysi Suomen laakéri- ja pelastushelikopterientoiminnan
kehittdmis- ja tukiyhdistys ry:ta poistamaan linkin poliisin sivuille 19.10.2001.

Palkintoraadin jasenet, joiden yllapitamilla WWW-sivuilla on linkkeja poliisin
sivuille, ovat tiedustelleet poliisilta yksityishenkildind, milla perusteilla poliisi
katsoi oikeudekseen kieltaa linkityksen.

Poliisin mukaan heilla “on oikeus kieltaa linkkimme kéytto sellaisessa yhteydessa,
joka mielestamme ei ole sopivaa”. Poliisi ei suostunut perustelemaan tarkemmin,
missa tilanteissa poliisin sivuille ei saa heiddn mielestaan linkittaa ja milla pe-
rusteella — tai missa madrin heidan jyrkasti esitetty kantansa on vain tahdonil-
maus, joka ei velvoita linkittdjad. Viranomaisen pitdisi voida perustella maarayk-
sensd laeilla ja asetuksilla. Viranomaisen antamat velvoittavat méaardykset ja ei-
velvoittavat pyynnot olisi myds pystyttava erottamaan selkedésti toisistaan.

WWW-linkki on verrattavissa lahdeviitteeseen. WWW-linkin ja tavallisen lahde-
viitteen ainoa ero on, ettd WWW-selain osaa hakea ja nayttaa viitatun dokumentin
tarvittaessa automaattisesti. Viranomaisilla ei voi olla oikeutta kieltad ketaan viit-
taamasta viranomaisten tekemiin dokumentteihin.

Eri asia tietysti on, jos viranomaisen nimed kéytetddn harhaanjohtavasti
esimerkiksi myynninedistamistarkoituksessa. Www.pelastushelikopterit.com:n
tapauksessa kyse ei kuitenkaan ollut myynninedistdmistarkoituksesta, vaan nor-
maalista linkkilistasta. Sita paitsi tallaisissa tapauksissa tulisi puuttua véitettyihin
harhaanjohtaviin vaitteisiin, ei dokumentissa olevien viittausten (WWW-Ilinkit)
tekniseen toteutuksen.

Electronic Frontier Finland ry (EFFi) on perustettu kayttajien ja kansalaisten oikeuk-
sien puolustamiseen Internetissd. Yhdistys pyrkii vaikuttamaan muun muassa lainsaadan-
tohankkeisiin sananvapaudesta ja tekijanoikeudesta Suomessa ja Euroopassa. Lisdtietoja
EFFi:n kotisivulta osoitteessa htt p: / / www. ef fi . org/.
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JULKISYHTEISOSARJAN PALKINTOEHDOKKAAN ESITTELY:
PAAKAUPUNKISEUDUN MATKAKORTTIPROJEKTI

Padkaupunkiseudun joukkoliikenteessa on otettu k&yttoon sdhkoinen matkakortti.

Matkakortti on toteutettu siten, ettd matkakortin kéytosta jaa jarjestelmaan tie-
to, joka voidaan yhdistdd kortin kdyttajadn. Toisin sanoen, matkakorttiprojek-
tin kerdémista tiedoista on periaatteessa mahdollista paatella kaikki matkakorttia
kayttavien yksittaisten henkildiden tekeméat matkat.

Matkakortti olisi voitu toteuttaa helposti siten, ettd kortti olisi ollut yhtd anonyymi
kuin vanhat kymmenen matkan sarjaliput. N&in ei kuitenkaan jostain syystéa tehty,
vaan jarjestelmasta tehtiin sellainen, ettd se mahdollistaa yksittaisten henkil6iden
tekemien matkojen seuraamisen.

Palkintoraadin késityksen mukaan matkakorttiprojekti kasittelee kerd&midén
henkilttietoja huolellisesti ja lain edellyttdmélld tavalla. Matkakorttiprojek-
ti on raadin kéasityksen mukaan pyrkinyt varmistamaan sen, ettd yksittaisten
henkildiden tekemien matkojen seuraaminen ei olisi mahdollista. Arkaluonteisten
henkilGtietojen késittelysta aiheutuvaa vastuuta ja ongelmaa ei kuitenkaan olisi,
jos matkakortti olisi suunniteltu siten, ettd henkil6tietoja ei alunpitdenkaan kerata.

Palkintoraadin mielestd on tarke&d, ettd matkakortin kaltaisia jarjestelmia suun-
niteltaessa huolehditaan siitd, ettd henkil6tietoja ei kerata tarpeettomasti.

Electronic Frontier Finland ry (EFFi) on perustettu kayttajien ja kansalaisten oikeuk-
sien puolustamiseen Internetissd. Yhdistys pyrkii vaikuttamaan muun muassa lainsaadan-
tohankkeisiin sananvapaudesta ja tekijanoikeudesta Suomessa ja Euroopassa. Lisdtietoja
EFFi:n kotisivulta osoitteessa htt p: / / www. ef fi . org/.
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YRITYSSARJA

Yrityssarjan Isovelipalkinto myonnetdan Oy Yritys Ab:lle, joka tassa edustaa
kaikkia niita yrityksid, joihin pétee jokin seuraavista:

e Yritys ei ole tayttanyt niitd velvoitteita, joita vuonna 2001 voimaan tullut
laki yksityisyyden suojasta tyoelaméssa on asettanut.

e Yritys pitad tyontekijan sdhkopostia sellaisena viestintdna, johon tyénanta-
jalla on oikeus ilman muuta tunkeutua, vaikka sentraali-Santrakaan (nimi
muutettu) ei enda kuuntele puheluita.

e Yritys kohtelee ihmisié “resursseina”, ei yksildina, joilla on oikeus yksityi-
syyteen.

e Yritys pitdd niuhotuksena, jos joku tyontekijoista kysyy, missa on yrityksen
tyontekijoistaan pitamén henkilorekisterin rekisteriseloste.

Electronic Frontier Finland ry (EFFi) on perustettu kayttajien ja kansalaisten oikeuk-
sien puolustamiseen Internetissd. Yhdistys pyrkii vaikuttamaan muun muassa lainsaadan-
tohankkeisiin sananvapaudesta ja tekijanoikeudesta Suomessa ja Euroopassa. Lisdtietoja
EFFi:n kotisivulta osoitteessa htt p: / / www. ef fi . org/.
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YKSILOSARJA

Palkintoraati on paattanyt, ettd yksilosarjan Isovelipalkintoa ei jaeta yksityisyytta
eniten rikkoneelle yksilolle, vaan tunnustuksena asiassa positiivisesti kunnostau-
tuneelle henkildlle.

Raati myontdd palkinnon Jacob Sodermanille tunnustuksena avoimmuuden
puolesta tehdysta tyostd ja hénen pioneeritydstadn ensimmaisend Euroopan
oikeusasiamiehend. Raati tunnustaa erityisesti Sédermanin tyon Euroopan uni-
onin asiakirjojen avoimmuuden edistdmiseksi.

Electronic Frontier Finland ry (EFFi) on perustettu kayttajien ja kansalaisten oikeuk-
sien puolustamiseen Internetissd. Yhdistys pyrkii vaikuttamaan muun muassa lainsaadan-
tohankkeisiin sananvapaudesta ja tekijanoikeudesta Suomessa ja Euroopassa. Lisdtietoja
EFFi:n kotisivulta osoitteessa htt p: / / www. ef fi . org/.



