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Spammays - sahkopostin

Roskapostin lahettaja
kuvittelee, etta hanen
viestinsa on parempi kuin
muiden. Monet ovat eri
mielta asiasta.

) Sdhkopostin perusajatuksena on,

ettd kaikki voivat lihettdd henki-
|6kohtaisia viestejd kaikille ja kaikkialle,
helposti ja halvalla. Viestintii ei ole enii ra-
joittunut yhteen paikkaan. Sihkoposti- ja
SMS-tekstiviestejd voi lihettdd ja vastaan-
ottaa mobiililaitteilla.

Automatisoitu jarjestelma, jonka avulla
suuren joukon thmisii tavoittaa helposti,
edullisesti ja hyvin henkilokohtaisella ta-
valla, on perusluonteensa vuoksi altis viid-
rinkiytoksille. Viestien lahettiminen on
helppoa ja viestit toimitetaan jokaiselle
henkildkohtaisesti. Eiko tdllainen jirjestel-
md olisikin loistava tapa vilittdd sanoma
suurelle ihmisjoukolle?

Tatd kutsutaan spammaykseksi, miki
tarkoittaa maddritelman mukaan oleellises-
t1 samansisdltoisen viestin ldhettimistd
usealle vastaanottajille ilman vastaanotta-
jien ennakkosuostumusta tai hyviksyntia.
Spammin médritelma ei ota kantaa viestin
sisdltoon. Viesti voi olla sisdlloltddan esi-
merkiksi poliittisen puolueen mainos, hy-
vdd onnea toivottava ketjukirje tai kuten
yleensd, kaupallinen mainos.

Mista on kyse?
Keskimaardinen Internet-kiiyttiiji tietid,
mistd on kyse, koska hin saa sihképosti-
laatikkoonsa kaksi spaimmiviestid paivissi.
10-20 prosenttia kaikesta sihkoépostilii-
kenteestd on spammid ja madra kasvaa ko-
tuu niihin viestethin erittidin kielteisesti,
koska ne loukkaavat yksityisyytti ja niiden
kisittelyyn kuluu aikaa. (Keskimdiriisen
kidyttdjan kummastukseksi yksi kolmesta-
kymmenestd kuitenkin Gartnerin tutki-
muksen mukaan pitid spAmmisti. )
Keskimidrdinen Internet-palveluntar-
joaja vihaa spimmid. Roskapostin kisitte-
lyyn tarvitaan kalliita postikoneita ja tyo-
aikaa. Kaiken lisiksi se johtaa asiakkaiden
menettdmiseen: roskapostiongelma on
merkittivd syy Internet-palveluntarjoajan
ja sihkopostiosoitteen vaihtamiseen. *
Keskimddrdisti spimmerid on vaikeam-
pi kuvailla, Yhdistivd piirre on, etti he
kaikki ovat sitd mieltd, ettd heiddn sano-
mansa on parempi kuin kaikkien muiden.
Lihettijissd on kaikenlaista viked, aina yk-
sittdisistd ketjukirjehuijareista monikan-
sallisiin suuryrityksiin. Suurimman osan
eurooppalaistenkin saaman roskasihké-
postin takana on suhteellisen pieni joukko
pohjoisamerikkalaisia yrittdjid *, Euroop-
palaisia on hidastanut vanhan mantereen
tiukempi suhtautuminen henkilétietojen
késittelyyn, kuin myos se, ettd eurooppa-
laiset ovat olleet sihkéisen kaupan ja on-
neksi myos sen ei-toivottujen lieveilmioi-
den kehityksessd hiukan amerikkalaisia
kollegoitaan jiljessd. Eurooppalaiset tun-

tuvat kuitenkin oppivan spimmivksen
taidon, kuten esimerkiksi dskettiinen hol-
lantilainen oikeuteen asti viety tapaus * ja
MessageLabsin teettdmai tutkimus * osoit-
tavat,

Joku hybtyy, joku ostaa,

miljoona karsii

Perinteinen ihmisvoimin tehtévi tai pape-
rilla levitettdvd suoramarkkinointi maksaa
lahettdjalle, mistd syystd mainostajalla-on
taloudellinen motiivi rajata kohdervh-
midnsd. Massasdhkopostiviestinndssi titi
rajoitusta ¢i ole. Sdhkopostiviestin lihettd-
minen on teknisend toimituksena halpaa,
olipa vastaanottajia sitten sata fai miljoo-
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vaarinkaytto joukkoviestintavalineena
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na. Pahimmillaan roskapostin lihettimi-
nen on kannattavaa, jos vain yksi miljoo-
nasta vastaanottajasta tarttuu spimmerin
esittdimdin tarjoukseen. Silld, mitd loput
999 999 ajattelevat, ei ole merkitystid — pait-
81 jos mainostaja valittad yhtdan mainees-
taan. Spimmdys on yksi helpoimpia tapo-
Ja menettdd maineensa.

Eri selvitysten mukaan sidhkdpostis-
pammistd keskimdirdinen Internet-kiyt-
tdjd maksaa vastaanottamastaan roskapos-
tista joitakin euroja kuukaudessa®. Inter-
net-palveluntarjoajille aiheutuvat kulut
lankeavat tietysti viime kiidessd palvelun-
tarjoajien asiakkaiden - siis spimmin vas-
taanottajien — maksettavaksi, vaikka naitd
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kuluja ei Liittymamaksussa eritellikiin. Jo
pelkastddn roskapostin vuoksi hukkaan
kulunut aika on merkittavi. Jos pdiviissd
vastaanottajalta kuluu 20 sekuntia kahden
spdmminsd kisittelyyn, menee hineltd
vuodessa kaksi tuntia aikaa sen tuhoami-
seen. Maailmanlaajuisesti kulut ovat usei-
ta miljardeja euroja vuodessa. Samalla ta-
valla voidaan laskea, ettid kooltaan tyypilli-
nen 100 000 viestin spammilidhetys maksaa
vastaanottajille suuruusluokaltaan useita
tuhansia euroja pelkistian menetettyni
tytaikana.

Spammiyksesti aiheutuvat pitkiin aika-
viilin vaikutukset ovat kuitenkin vilittémia
rahallisia tai ajallisia menetyksid vakavam-
mat. Spaimmadys uhkaa koko siahkoposti-
jarjestelmién toimivuutta, tukkii postiko-
neita, tiyttdd kinnykoiden muisteja ja es-
tdd kaikkien viestien vilittymisen. Ei-toi-
vottua mainospostia suodattaessa tai
spammiviestejd tuhotessa on samalla va-
hingossa tuhoutunut paljon muutakin
kuin roskapostia. [hmiset eiviit spimmin
pelossa uskalla enédd kayttii tai luovuttaa
sihkdpostiosoitettaan silloinkaan, kun se
olisi atheellista. Olisiko nykyisia tekstivies-
tijarjestelmaa eettisesti hyodyntivid yri-
tyksia koskaan syntynyt, jos kuluttaja-asia-
mies ei olisi estanyt ei-toivottua tekstivies-
timainontaa alkuunsa * ja jos tekstiviestis-

pammi olisi pilannut kinnykoiden teksti-
viestijdrjestelmdn — kuten on kidynyt mo-
nessa Yhdysvaltain osavaltiossa?

Opt-in-periaate

Ainoa toimiva tapa sdddelld sihkdistd mas-
saviestintaa on niin sanottu opt-in-periaa-
te, jonka mukaan sihkoisid massaldhetyk-
sid lihetetddn vain, jos sithen on vastaan-
ottajien suostumus.

Luottamukseen ja opt-in-periaattee-
seen perustuva sdhkoépostisuoramarkki-
nointi on myds osoittautunut tehokkaaks
tavaksi mainostaa tuotteita ja palveluja,
Sdhkoiseen suoramarkkinointiin suhtau-
dutaan mydnteisesti, kun viestien lihetti-
miseen on pyydetty lupa jo henkilétietojen
kerddmisen yhteydessd. On myds mainos-
tajien etu, etta sahkoisid viestintijirjestel-
mid ei tehda kiyttokelvottomaksi spam-
méyksen kaltaisen lyhytndkdisen edunta-
voittelun vuoksi, *

Opt-in-periaatteclle on esitetty vaihto-
ehdoksi opt-out-periaatetta, jonka mu-
kaan ennakkosuostumusta ei tarvita, mut-
ta jokaisella on oikeus kieltiytyi vastaan-
ottamasta mainoksia. Tdma ei kuitenkaan
ole osoittautunut toimivaksi ratkaisuksi,
Jos jokainen mainostaja lahettiisi vain yh-
den mainoksen — tai vaikka suostumus-
pyynnoksi muotoillun mainoksen - riittii-

Lahettajissa on kaikenlaista vakea,
aina yksittaisista ketjukirjehuijareista
monikansallisiin suuryrityksiin.




tietosuoja

Roskaposti on ongelma myos
monille yrityksille
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si se jo tukkimaan sdahkdposti- tai teksti-
viestijérjestelman, Fikd kaikkien mainosta-
jien estolistoille hankkiutuminen ole tie-
tenkadn kiytinnossd edes mahdollista.
Kaiken huipuksi jotkut yrittijit kayttavit
poistopyyntojd osoitelahteena spimmiyk-
seen. Jopa arvostetut eurooppalaiset yri-
tykset ovat syyllistyneet tahin mainonnas-
saan. ’

Roskaposti ja laki
Suomen voimassa oleva lainsdddinté ja
Euroopan parlamentin toukokuussa hy-
viksymad sdahkdisen viestinnén tietosuoja-
direktiivi perustuvat opt-in-periaatteelle. "
Henkilokohtaiset sidhképostiosoitteet
tai kinnykkdnumerot ovat henkilétietoja,
joiden kasittelyssi on huomioitava henki-
l6tietolaki ja tietosuojadirektiivi.
Henkilokohtaisiin osoitteisiin tapahtu-
vassa spammaéyksessd on aina kyse ilman
rekisterdidyn lupaa tapahtuvasta henkils-
tietojen kisittelystd viimeistddn siind vai-
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heessa, kun sahkopostioseitteita kiytetiin

mainosten lihettimiseen ilman vastaanot-
tajien suostumusta, '
Henkilstietolaki sallii rajoitetun henki-
lotietojen kisittelyn ilman rekisterdityjen
suostumusta suoramarkkinointia varten
(HetiL 19 §). Tami ei kuitenkaan oikeuta
mainostajia esimerkiksi kera@miiin sihko-
postiosoitteita www-sivuilta tai uutisryh-
mistd, kuten ulkomaalaiset mainostajat
usein tekevit. Henkilotietolaki edellytti,
ettd rekisterin pitdjan on informoitava re-
kisteréityjd henkilotietojen kasittelysti. Jos
ainoa yhteystieto on sdhkipostiosoite, niin
tima informointikin on ilmeisesti tehtiva
siahkopostitse. Titd on kiytetty perustelu-
na sille, ettd mainostaja saisi samalla pyytia
sihkopostitse lupaa mainosten lihettimi-
seen. Laki ei kuitenkaan edellyta, ettd hen-
kildtietojen kasittelystd kertovaan tiedot-
teeseen pitéisi sisdllyttidd myos suostumus-
pyynté markkinointiaineiston lihettimi-
seen, Suostumuspyynnén osalta tillainen

Henkilokohtaisiin osoitteisiin tapahtuvassa
spammayksessa on aina kyse ilman rekisteroidyn lupaa
tapahtuvasta henkilotietojen kasittelysta viimeistaan
siina vaiheessa, kun sahkopostiosoitteita kdytetaan
mainosten lahettamiseen ilman vastaanottajien

suostumusta.
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tiedote on siis ei-toivottua sihkéistd suo-
ramarkkinointia, minka laki padsaantoi-
sesti kieltaa.

Teletoiminnan tietosuojalain mukaan

~suoramarkkinointimateriaalia ei saa lihet-
~ tddl kdyttden automatisoituja jarjestelmid,

kuten siahkopostia tai tekstiviestejd, sel-

- laisiin osoitteisiin, joiden tilaaja on luon-

nn]iinen henkilé. Teletoiminnan tieto-
suojalaki ei kuitenkaan edellyti ennakko-
suostumusta jos tilaaja on muu kuin luon-
nollinen henkilt {yritys tai yhteiss).

Teletoiminnan tietosuojalaissa tarkoite-
taan tilaajalla oleellisesti sita tahoa, joka
maksaa liittymamaksun. Tilaajan méaritte-
ly on selked, jos sahkapostipalvelu on tilat-
tu erilliseltd lain tarkoittamalta teleyrityk-
seltd (Internet-palveluntarjoajalta). Mutta
entd jos yritys tai oppilaitos tuottaa sihko-
postipalvelut itse, tilaamatta niita erilliseltd
teleyritykseltd? Se, etti onko esimerkiksi
yliopisto-opiskelijoiden sdhképostiosoit-
teiden tilaaja opiskelija itse tai yliopisto, ei
ole lain sanamuodon perusteella lainkaan
selvdd, Koskeeko teletoiminnan tietosuoja-
lain opt-in-periaate siis lainkaan esimer-
kiksi yliopisto-opiskelijoita?

Lain soveltaminen olisi selkedmpdi, jos
laki edellyttiisi sihkoisen suoramarkki-
nointimateriaalin lahettimiseen aina osoi-
tetta kiiyttivin luonnollisen henkilén an-
taman suostumuksen.

Teletoiminnan tietosuojalaki kattaa ros-
kapostin osalta oleellisilta osiltaan uuden
sahkoisen viestinnin tietosuojadirektiivin
asettamat vaatimukset.

Jos mainos on suunnattu kuluttajille,
olipa se lihetetty luonnolliselle henkilolle
tai ei, niin se kuuluu kuluttaja-asiamiehen
toimenkuvaan. Pohjoismaiden kuluttaja-
asiamiesten yhteisen kannanoton mukaan
kuluttajille ei saa lihettdd sihkoisid mai-
noksia ilman vastaanottajien ennakko-
suostumusta.

Yhdysvalloissa ja joissakin Euroopan
maissa spimmaiykseen on puututtu yksi-
tyisomaisuuden suojan nakokulmasta.
Mainosjulistetta ei saa liimata talon sei-



Internet-palveluntarjoajien
kayttoehdot yleensa
kieltavat asiakkaiden
suorittaman
spammayksen.

ndin ilman talon omistajan lupaa. Miksi
mainostajilla sitten pitdisi olla oikeus kayt-
tdid viestiensi levittimiseen mainosten vas-
taanottajan tai timédn palveluntarjoajan
omistamaa henkiltkohtaiseen viestintédn
tarkoitettua jirjestelmai?

Suomen lainsdadinté siis sallii ei-toivo-
tun sidhkoisen suoramarkkinointimate-
riaalin lihettimisen vain, jos vastaanotta-
jien sihkdpostiosoitteiden tilaaja on yritys
ja yhteisd, jos mainoksia ei ole suunnattu
kuluttajille ja jos henkilotietoja kisitelldéin
muuten lain edellyttimalla tavalla.

Roskaposti on kuitenkin ongelma myos
monille yrityksille. Yksi nykyisen lainsda-
ddannon puutteita on, ettd yritykset ja yh-
teisot eivit voi tehokkaasti kiyttiia kielto-
oikeuttaan. Kaikkien mainostajien estolis-
toille hankkiutuminen tai kaikkien sahké-
postiosoitteiden listaaminen erilaisissa Ro-
binson-rekistereissi ei ole kiytannollistd.
Tédmin ongelman ratkaisemiseksi on eh-
dotettu viranomaisten ylldpitimid opt-
out-rekisterid, joka koostuisi domain-ni-
mistd ja jota kaikkien yritysmainontaa har-
rastavien olisi kiytettdva. Yritykset voisivat
halutessaan ilmoittaa domaininsa (esim.
yritys.example) tille listalle, minki jilkeen
sen sdahkopostiosoitteisiin  (esimerkiksi
foo@bar.yritys.example) ei saisi lahettda
sihkopostimainoksia, ellei yrityksesti ole
mainostajalle erikseen toisin ilmoitettu."

Mita tehda?

Suomalaisella ja eurooppalaisella lainséi-
diannolld voi vaikuttaa suoraan vain eu-
rooppalaisiin mainostajiin. Paatuneet ul-
komaiset roskapostin lahettdjat eivit tika-
ldisistd laeista vilitd, eivit ainakaan ennen
kuin Yhdysvaltoihinkin mahdollisesti saa-

daan eurooppalaisen esimerkin mukainen
spimmayksen kieltivd liittovaltiotason
lainsdidants. Mitddn laitonta tai epdeettis-
td toimintaa el voitane koskaan kokonaan
estdd, kuten ei spimmaystikadn.
Roskapostin lihettdjia sekd asiaan
mydnteisesti tal neutraalisti suhtautuvia
Internet-palveluntarjoajia luetellaan erilai-
silla estolistoilla, joita kiytetddn yleisesti
sihképostin suodattamiseen “. Internet-
palveluntarjoajien kiyttoehdot yleensi
kieltdvit asiakkaiden suorittaman spim-
miyksen. Euroopan laajuinen spammiyk-
sen kieltdvi lainsdddédntd mahdollistaa te-

hokkaan puuttumisen suomalaisten ja eu- "Kun ei-toivottujen
rooppalaisten roskapostin lihettijien toi- mainosviestien lahettami-
miin. Kivttdjdyhteisén suorittama itsesiii- nen on laitonta, ei roska-
tely, Internet-palveluntarjoajien toimet ja postista tule Euroopassa
lainsdddintdon perustuva viranomaisval- koskaan yhta suurta
vonta mahdollistavat yhdessd sen, etti ongelmaa kuin valtameren
spimmiongelmaan voidaan vaikuttaa te- takana. Tama on valtava
hokkaasti ja maailmanlaajuisesti. kilpailuetu kaikille euroop-
Lainsiiddnnossimme oleva opt-in-pe- palaisille, jotka kayttavat

riaate auttaa osaltaan pitimaan sihkopos- sahkoista viestintaa.”
tin ja tekstiviestit kiyttokelpoisena viestin-
timuotona. Kun ei-totvottujen mainos-
viestien lihettiminen on laitonta, ei roska-
postista tule Euroopassa koskaan yhti
suurta ongelmaa kuin valtameren takana. Electron
Tdmié on valtava kilpailuetu kaikille eu- ~ EFFi ry:
rooppalaisille, jotka kiyttivit sihkoistd
viestintdd. €=

Ei-toivottu viestinta Internetissa
www.effi.org/spam/
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