Government Muistio

. (TE
Government Services Finland TletOEﬂatOF

1.0H
17.7.2006 Liite 10 1(2)

Séhkoisen ddnestyksen pilotin tietoturvaratkaisut

Vuoden 2008 kunnallisvaaleissa kolmen kunnan (Karkkila, Kauniainen ja Vihti)
aanestgjat voivat valintansa mukaan danestéaé joko séhkdisesti &dnestyspaatteella tai
aanestyslipulla. Kummassakin tapauksessa danestdminen tapahtuu aiempien vaalien
tapaan danestyspaikalla vaaliviranomaisen valvonnassa. Eta-aanestys internetin
valitykselld ei ole mahdollista.

Lainsdadantt asettaa korkeat vaatimukset vaalien toimittamiselle ja kaytettavien
tietojarjestelmien luotettavalle toiminnalle. Sdhkdisen aanestysjarjestelman
tietoturvaratkaisun keskeiset osatekijat ovat:

aanestyksen prosessi,

jarjestelman kayttajat ja naiden oikeudet,
ohjelmistot,

toimitilat, laitteet ja tietoliikenne seka

poikkeustilanteisiin varautuminen.

Aédnestyksen prosessi

Vaalivirkailija tunnistaa aanestajan henkiléllisyystodistuksen avulla. Vaalitoimitsija kirjaa
aanestyksen alkaneeksi ja antaa danestgjalle sdhkoisen danestyskortin. Kortin avulla
varmistetaan, ettd &anestaja suorittaa danestyksen danestyspéaatteella
aanioikeusrekisteriin tehdyn kirjauksen mukaisesti.

Jarjestelmé salaa &&nestajan antaman danen. Salaus tehdaan aanestyspaatteessa
valittdmasti danestdjan vahvistettua antamansa danen. Salaus perustuu yleisesti
kaytdssa olevaan julkisen avaimen menetelméén. Sen avulla varmistetaan
vaalisalaisuuden sailyminen ja estetddn danestystuloksen selvittdminen ennen
aanestyksen paattymista.

Aénet siilytetasn salatussa muodossa vaalien keskuslaitteistossa tarkasti valvotuissa
tiloissa.

Aéanten laskenta edellyttaa, etta paikalla on jarjestelman toimittajan liséksi Helsingin
vaalipiirilautakunnan ja Oikeusministerion edustajista koostuva avausryhma. Laskenta ei
ole teknisesti mahdollista ilman naiden osapuolten lasnaoloa.

Jarjestelman kayttdjat ja naiden oikeudet

Jarjestelméan kayttdoikeudet on tiukasti rajattu. Kullakin kayttajalla on vain oman
tehtavansa edellyttaméat oikeudet. Tarkeimmat oikeudet on lisdksi hajautettu.
Yhdelldkaan yksittaisella henkil6lla tai intressiryhmalla ei ole sellaisia oikeuksia
jarjestelmassa, jotka mahdollistaisivat esimerkiksi vaalisalaisuuden murtamisen.

Ohjelmistot
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Kaytettavien ohjelmistojen oikeellinen toiminta varmistetaan kattavalla Oikeusministerién
ja tietotekniikkatoimittajan suorittamalla testauksella. Jarjestelma tarkastetaan
ulkopuolisen tahon toimesta ja keskeisten ohjelmistojen muuttumattomuus varmistetaan
vaalien aikana.

TietoEnator on jarjestelmén tietotekniikkatoimittaja ja sen alihankkijana toimii
espanjalainen sdhkoisen &anestyksen tietoturvaratkaisuihin erikoistunut yritys, Scytl
Secure Voting S.A.

Toimitilat, laitteet ja tietoliikenne

Vaalitoimitsijat valvovat danestyksen paatelaitteita vaalien aikana. Paatelaitteiden
tekninen luotettavuus varmistetaan kaynnistamalla ne vakiotilaan vaaleja varten
suunnitellulta CD:Ita. Vakiotila rajaa péatelaitteen kayton adnestamiseen.

Palvelinlaitteet (keskuslaitteisto) sijaitsevat tarkasti valvotuissa tiloissa TietoEnatorin
konesalissa Suomessa. Keskuslaitteisto on tarkeimpien komponenttien osalta
kahdennettu. Yksittaisen palvelimen rikkoutuminen ei esta jarjestelmén kayttoa.

Tietoliikenne paate- ja palvelinlaitteiden valilla on suojattu kayttden vahvoja, julkisia
salausmenetelmié ja muita hyvaksi koettuja tietoturvaratkaisuja.

Aénet lasketaan laitteessa, joka ei ole yhteydessa tietoverkkoihin.

Poikkeustilanteisiin varautuminen

Vaaleissa varaudutaan myds mahdollisiin kayttokatkoihin (esim. sahkodkatko).
Tarvittaessa siirrytdan varajarjestelyyn, jolloin &&nestys jatkuu perinteisella
lippuaanestyksella.
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