Asiantuntijalausunto hallintovaliokunnalle asiassa

U 52/2005 vp ehdotuksesta Euroopan parlamentin ja neuvoston

direktiiviksi yleisten sahkoisten viestintapalvelujen yhteydessa

kasiteltavien tietojen sailyttamisesta ja direktiivin 2002/58/EY
muuttamisesta

10.2.2006

Ville Oksanen
Oik. kand.
Tutkija, Teknillinen korkeakoulu
Hallituksen jasen, Electronic Frontier Finland ry

Electronic Frontier Finland - EFFi ry on perustettu kayttidjien ja kansalaisten oikeuksien
puolustamiseen Internetissa. Yhdistys pyrkii vaikuttamaan mm. yksityisyytta, sananvapautta,
tekijanoikeuksia ja tietokoneohjelmien patentointia koskeviin lainsdadantéhankkeisiin
Suomessa ja Euroopassa. Liséatietoja EFFI:n kotisivulta osoitteessa http://www.EFFl.org/.

Y leista

Yleisen teletietojen tallennusvelvollisuuden toteutuminen on valitettavasti poliittinen realiteetti. EFFI
ry:n nakokulmasta tarkein kritiikki yleista tallennusvelvollisuutta vastaan on periaatteellinen. Tahan
asti  lansimaisissa  oikeusvaltioissa ja niiden oikeudellisen perustan muodostavissa
ihmisoikeussopimuksissa on lahdetty liikkeelle siitd, ettd valtio saa kohdistaa kansalaisiin
tarkkailutoimenpiteitd ainoastaan perustellun epailyn pohjalta ja talldinkin tulee aina turvautua
vahiten oikeuksia loukkaavaan menettelyyn, joka on vield suhteellisuusperiaatteen mukainen. Nyt

tdma periaate on haudattu ja olemme siirtyneet aikakauteen, jossa kaikki kansalaiset ovat epailtyja.

Prosessista

LVM:n muistiossa direktiivin syntytaustaa kuvataan sekavaksi. Maaritelméa pitaa hyvin paikkansa,
tosin siihen olisi hyva lisata adjektiivi “hataileva”. EFFI yhtyykin tdssa eurokansanedustaja Riitta

Myllerin (sd.) esittdmaan nakemykseen:



“Paétoksenteon kiirehtiminen teletunnisteiden tallennuspakossa ei ole viisasta politikkaa. ..
Euroopan unioni tarvitsee yhteisen politikan terrorisminvastaisessa tyossa, mutta tyékalut
on harkittava tarkoin ja niin ettd niilld saadaan aikaan toivottu tulos. Nyt keskustelua on

kéyty riittdmattémasti eikd kaikkia perusteltuja nakemyksia ole huomioitu.

Tallennusvelvollisuutta lahdettiin ajamaan terrorismin vastaisen taistelun nimissa, mutta jo alusta
alkaen oli selvaa, etta jarjestelmé on lahinnd kohdennettu tavanomaisen rikollisuuden torjutaan.
Terrorismista saatiin kuitenkin tarvittava viitekehys, jolla asiaa voitiin runnoa lapi nopeutetussa
jarjestyksessa. Esimerkiksi parlamentti luopui toisesta kuulemisesta aiheesta ministerineuvoston ja

komission ennennakemattémén painostuksen edessa.’

Parlamentin kasittely

LVM:n lausunnossa viitataan parlamentin kasittelyn osalta lahinna vain LIBE-valiokunnan ottamaan
kantaan. Valitettavasti néin kasittelyn kulusta saa taysin vaaran kuvan, silla valiokunnan hyvaksyma
kanta muuttui lahinna saksalaisten konservatiivien ja sosialistien viime vaiheessa tekeman
kompromissin vuoksi ts. siind torjuttin kaytdnnossa kaikki LIBE:n esittdmat merkittavat muutokset
direktiiviin. Kuvaavana esimerkkina vaatimus viranomaisten kiristetystd vastuusta vaarinkaytoksia
vasteen ei ollut kompromissiryhman mielestd hyvaksyttavissa. Asiasta LIBE:ssd vastannut
liberaaliryhman Alexander Alvaro ei saastellyt sanojaan kuvatessaan PPE:n ja PSE:n toimintaa:

”..to make it quite short: they ripped us off.” Alvaro myds sanoutui irti lopputuloksesta.

Paakasittelyn yhteydessa poliittiset ryhmat hajosivat. On kuitenkin hyvin huomionarvoista, etté
merkittdva enemmistd suomalaisesta eurokansanedustajista aanesti hyvaksyttya direktiivipohjaa
vastaan lapi puoluekentan. Suomalaisten eurokansaedustajien dénestyskayttaytymista kaydaan lapi

litteessa 1.

! Tanskan oikeusministeri Lene Espersen totesi mm: "ministerien piti paattad, pelkaavatko he enemman terroristeja vai

parlamenttia” ja ettd "jos parlamentti ei suostu auttamaan, se ei ole tarpeeksi aikuinen osallistumaan lainkaan keskusteluun"



Jarjestelman jarkevyydesta

Tallennusvelvollisuudessa tietoja tullaan tallentamaan kaikista kansalaisista, vaikka niitd tullaan
tarvitsemaan vain todella pienestd murto-osasta ihmisid, jotka tulevat A) syyllistymééan johonkin
vakavaan rikokseen ja B) kayttamaan televiestimia siten, etta tallennettuja tietoja tarvitaan rikosten
selvittdmiseen. Jos oletetaan, ettd yksi kansalainen kymmenestatuhannesta syyllistyy vakavaan
rikokseen ja ettd naistd henkildistda 10% kayttda televiestimid rikoksen selvittdamisen kannalta
relevantilla tavalla, tietokantaan tallennettavasta tiedosta on 99,999% téysin turhaa tietoa.
Tuleekin olemaan mielenkiintoista nahda, miten Euroopan ihmisoikeustuomioistuin tulee

suhtautumaan jarjestelmaan.

Kaiken liséksi esitetty jarjestelma tiedetdan jo etukadteen tehottomaksi. Mikali henkild oikeasti
haluaa olla jattamatta jalkia viestinnastaan, kuten voisi olettaa asian olevan esimerkiksi terroristien
kohdalla, tdma on esitetyn tallennusvelvollisuudenkin jédlkeen helppoa. Esimerkiksi Internet-
likenteen osalta ns. yhteisétilaajat eivat ole tallennusvelvollisuuden parissa®, mikd mahdollistaa
jatkossakin helpon lahes-anonyymin liikkumisen verkossa. Tietoteknilkkaa vahankaan tunteva
rikollinen voi taméan liséksi esimerkiksi kaapata (suojatunkin®) langattoman Internet-yhteyden ja
tekeytya viattomaksi uhrikseen, jonka voi olla mahdotonta kuukausien jilkeen enaa todistaa

syyttomyyttaan.

Globaali vaikutus

EU:n (lahes) hyvdksymé tallennusvelvollisuus tulee olemaan "erinomainen” esimerkki, johon
ihmisoikeudelta heikommat maat voivat vedota rakentaessaan omaa vastaavaa jarjestelmaa.
Esimerkiksi EU:n on jatkossa huono kritisoida Kiinan tai Valko-Vendjan harjoittamaa

verkkovalvontaa, koska se ei itse kunnioita kansalaistensa yksityisyyttd. EU:n ratkaisu on myos

2 Tama on sinansaerittain jarkevaa, koska esim. taloyhtididen ei voida olettaa pystyvan tallentamaan luottamuksellisesti
tietoja.
® FBI:n demonstraatiossa WEP-suojausta kayttdvan suojauksen murtamiseen meni kotikonstein kolme minuuttia:

http://www.tomsnetworking.com/Sections-article111-page4.php



omiaan lisddamaan tallentamiseen tarvittavan teknologian saatavuutta ja laskemaan hintaa, mika

auttaa vastaavien valvontajarjestelmien pystyttamista koyhemmissa maissa.

On hyva my6s huomioida, ettd EU:n keréttévat tiedot tulevat olemaan myds EU:n ulkopuolisten
viranomaisen kaytdssd. Tdma on mahdollista ainakin Cybercrime-sopimuksen edellyttdman
tietojenluovutusvelvollisuuden perusteella. Niinpa esimerkiksi jatkossa maat kuten Albania ja

Venéja voivat kayttaa tietoja omiin tarkoitusperiinsa.*

Lopuksi

Direktiiville itselleen ei endé ole tehtivissé tassa vaiheessa kaytdnndssa mitdan. Sen sijaan Suomi
voisi kuitenkin vieléd profiloitua maana, joka aktiivisesti seuraa direktiivin vaikutuksia niin kansalaisiin
kuin IT-alan kansainvéliseen kilpailukykyyn. Erinomainen keino tahan olisi ottaa aloite direktiivin
toteuttamisen seuraamisessa ja tilata laajamittainen ja neutraalin tahon suorittama vaikutusarvio

direktiivin vaikutuksista (komissio on kieltaytynyt tata tekemasta ainakaan lihivuosien aikana.’)

Lisaksi EFFI toivoo, ettd Suomen viralliseen kantaan otettaisiin mukaan vaatimus, joka velvoittaisi
teleoperaattoreita automaattisesti tiedottamaan jokaisen puhelun alussa, ettad puhelun tiedot tullaan
tallentamaan mahdollista rikostutkintaa vastaan. Samoin jokaiseen sahkdposti- ja tekstiviestiin tulisi
lisita toteamus tallennetuista tiedoista. Mahdollisesti tiedotusvelvollisuus voitaisiin ulottaa myds
viestintdpalveluja koskeviin mainoksiin. Nain kansalaiset voisivat kokea olonsa turvallisemmaksi

tietdessaan, etta yhteiskunta valvoo heita?

EFFI ry:n puolesta
Ville Oksanen

* Tietojen luovutus voi tapahtua samoilla ehdoilla kuin milla kotimaiset viranomaiset saisivat ne haltuunsa.

5 Vrt: http://www.edri.org/edrigram/number4.2/dataretention



Liite 1. Adnestyskayttaytyminen parlamentissa

Edustaja lisdys 47 lisdys 69 lisdys 75 lisdys 81 lisdys 85 Kompromissi 1 propmod
HAsSISatu  Jlylla i  fei  fei  lei | ei
KAUPPIPila-Noora  Jkylls lei  Jei  fei  Jei el e |
PAASILINNAReino Jei  floylla Jei fei Jei Jei ~ ei |
SEPPANENEsko Jkylls floylls Jei  flylls Jei e el |

MYLLERRiitta  fei  Jei |
TALAville  Jei |
LEHTINEN Lasse  Jei |
JATTEENMAKI Anneli ei ddnti
LAX Henrik el dintd
TAKKULA Hannu ei ddntd

Lahde: FFII

Selitys:

Lisays 47: direktiivin hylkays

Lisays 69: mihin rikoksiin tallennettua dataa voidaan kayttaa
Lisays 75, Epaonnistuneiden puheluiden tallentaminen
Lisays 81, kahden vuoden tallennusaika

Lisays 85, yritykset maksajina

Kompromissi 1

(Direktiivi itsessaén sisélsi paljon ristiriitaisia pykélia jotka piti muuttaa ennen hyvaksymista.

Kompromissi 1 siis sisltda useita muutoksia joita muun muassa Suomi oli ajamassa.)



