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Electronic Frontier Finland - EFFi ry on perustettu kayttijien ja kansalaisten oikeuksien
puolustamiseen Internetissd. Yhdistys pyrkii vaikuttamaan mm. yksityisyytta,
sananvapautta, tekijdnoikeuksia ja tietokoneohjelmien patentointia koskeviin
lainsdadantéhankkeisiin  Suomessa ja Euroopassa. Lisatietoja EFFl:n kotisivulta
osoitteessa http://www.EFFl.org/.

Yleista

Yleisen teletietojen tallennusvelvollisuuden toteutuminen on valitettavasti poliitinen realiteetti. EFFI
ry:n nakokulmasta tarkein kritiikki yleisté tallennusvelvollisuutta vastaan on periaatteellinen. Tahan
asti lansimaisissa  oikeusvaltioissa ja niiden oikeudellisen perustan muodostavissa
ihmisoikeussopimuksissa on lahdetty likkeelle siitd, ettd valtio saa kohdistaa kansalaisiin
tarkkailutoimenpiteitd ainoastaan perustellun epailyn pohjalta ja talldinkin tulee aina turvautua
vahiten oikeuksia loukkaavaan menettelyyn, jonka tulee vield olla suhteellisuusperiaatteen
mukainen. Nyt tdma yksi keskeinen oikeusvaltion kulmakivi ollaan hautaamassa ja olemme
siirtyméassa aikakauteen, jossa kaikki kansalaiset ovat epailtyja viranomaisten silmissa. Kyseessa
on siis poikkeuksellisen merkittava askel siind peruuttamattomassa prosessissa, jossa kansalaisten
oikeutta yksityisyyteen kavennetaan pala palalta koskaan kyseenalaistamatta kasvaneen

seurannan hintaa demokratialle.



Jarjestelman jarkevyydesta

Tallennusvelvollisuudessa tietoja tullaan tallentamaan kaikista kansalaisista, vaikka niita tullaan
tarvitsemaan vain todella pienestd murto-osasta ihmisig, jotka tulevat A) syyllistyméaéan johonkin
vakavaan rikokseen ja B) kayttdmaan televiestimia siten, etta tallennettuja tietoja tarvitaan rikosten
selvittdmiseen. Jos oletetaan, etté yksi kansalainen tuhannesta syyllistyy vakavaan rikokseen ja
naistd henkildistd 10% kayttaa televiestimia rikosoikeudellisesti relevantilla tavalla, tietokantaan
tallennettavasta tiedosta on 99,99% taysin turhaa . Tuleekin olemaan mielenkiintoista nahda,
miten Euroopan ihmisoikeustuomioistuin tulee suhtautumaan jarjestelmaan, koska se (painvastoin
kuin esityksessa yritetddn perustella) ei ole mitenkadn tarkkarajainen tai suhteellinen

kohdistuessaan koko vaestoon.

Kaiken liséksi esitetty jarjestelma tiedetddn jo etukéteen tehottomaksi. Mikéli henkild tietoisesti
haluaa olla jattamatta jalkia viestinnastéén, kuten voisi olettaa asian olevan esimerkiksi terroristien
kohdalla, tdma on esitetyn tallennusvelvollisuudenkin jalkeen helppoa. Esimerkiksi Internet-
likenteen osalta ns. yhteisétilaajat eivét ole tallennusvelvollisuuden piirissa’, mik& mahdollistaa
jatkossakin helpon l8hes anonyymin likkumisen verkossa. IT-ammattitaitoisempi rikollinen voi
tdman liséksi esimerkiksi kaapata suojatun WLAN-yhteyden ja tekeytyd valitsemakseen

viattomaksi uhrikseen, jonka on kaytdnndssé mahdotonta kuukausien jélkeen todistaa

syyttomyyttéaan.

Globaali vaikutus

EFFI on myds erityisen pahoillaan mallista, jonka esitys tarjoaa globaalila tasolla. Suomen
kaltaisen "demokratian mallimaan” hyvaksyma tallennusvelvollisuus tuleekin  olemaan
"erinomainen” esimerkki, johon ihmisoikeudelta heikommat maat voivat vedota rakentaessaan
omaa vastaavaa jarjestelmadnsa. Esimerkiksi Suomen on jatkossa turha kritisoida Kiinan tai

Valko-Vendjan harjoittamaa verkkovalvontaa, koska se ei itse kunnioita kansalaistensa

' Tdmi on sindnsi erittiin jirkevid, koska esim. taloyhtididen ei voida olettaa pystyvin tallentamaan

luottamuksellisesti tietoja.



yksityisyytta.

Lisaksi on hyvd huomioida, ettd nyt keréttévat tiedot tulevat olemaan myds EU:n ulkopuolisten
viranomaisen kaytéssd. Tadma on mahdollista ainakin Cybercrime-sopimuksen edellyttdman
tietojenluovutusvelvollisuuden perusteella. Niinpa esimerkiksi jatkossa maat kuten Albania ja

Venaja voivat kéyttaé tietoja omiin tarkoitusperiinsé.

Yksityiskohtaisia korjausehdotuksia

1§ - Lain tarkoitus

Direktiivia kirjoitettaessa yksi keskeinen ja kiistanalainen kysymys oli, miten tallennettuja tietoja

saataisiin hyddyntad. Lopputuloksena asia maariteldan direktiivissa seuraavasti:

"in order to ensure that the data are available for the purpose of the

investigation, detection and prosecution of serious crime"

Tésta huolimatta esityksessa tietojen kerdamisen tarkoitus maaritelldan seuraavasti:

.Jjotta niitd voidaan kdytidd erityisesti vakavien rikosten ennalta estdmists,
selvittamistd ja syyteharkintaan saattamista varten laissa erikseen sdédetylld
tavalla.

Listasta on siis tehty avoin (lisdédmalld sana ’erityisesti”) ja sihen on vield lisatty rikosten
ennaltaehkaisy, joka edellyttaisi kaytanndssa tiedonlouhinnan kaltaisia keinoja. Sama ongelma
esiintyy myods 36 8§:ssé. Esitys on tassa siis selkedssa ristiridassa direktiivin kanssa. Kohta on

EFFl:n n2kemyksen mukaan vélttdamatontd korjata varsinkin, jos yritetddn edes vaittda

? Tietojen luovutus voi tapahtua samoilla ehdoilla kuin milli kotimaiset viranomaiset saisivat ne haltuunsa, vrt. Laki

kansainvilisestd oikeusavusta rikosasioissa.



perustuslain edellyttdméa tarkkarajaisuutta - ellei sitten tarkoituksena ole lahiaikoina todella alkaa

lagjentaa tietojen kayttdalaa?

14a § - tallennusvelvollisuuden pituus.

Direktiivin mukainen minimitallennusaika on kuusi kuukautta:

"Member States shall ensure that the categories of data specified in Article 5 are

retained for periods of not less than six months"

Kasityksemme mukaan olemassa olevat tutkimukset osoittavat, ettd kuusi kuukautta on riittéava
kaytannossa kaikissa asiallisesti hoidetuissa rikostutkinnoissa. Esityksessa ei mitenkaén perustella
“se vain on’-tason perustelujen lisaksi, miksi velvollisuuden pitéisi olla tastd pitempi. Lisaksi
painvastoin kuin esityksessd annettaan ymmartda, esimerkiksi sahkdpostipalveluiden osalta
tallennusajat ovat merkittavasti tasté lyhyempid ja sama pétee usein myds dynaamisia |P-osoitteita
koskevia tietojai. Huomioiden esityksen l&htokohtaisesti kansalaisten yksityisyyttd polkeva luonne,
jokainen ylimaaréainen tallennuspaivé tulisi voida perustella erittdin konkreettisella datalla —

nykyisessa muodossaan esitys ei téta tee ja néin se on vaistdmatta perustuslain vastainen.

14c § - Raportointivelvollisuus

Esityksen raportointivelvollisuutta koskevan 14 ¢ §&:n yksityiskohtaisissa perusteluissa todetaan:

"Tilastojen tuottaminen on tédrkedd myds sdéntelyyn liittyvien perusoikeus- ja
ihmisoikeusvaikutusten —arvioinnin  kannalta. Saatujen kokemusten perusteella olisi
tarpeen myds arvioida, ovatko sddnndkset sdilytysvelvollisuuden lagjuudesta ja alasta
oikeasuhtaisuusvaatimuksen nakokulmasta asianmukaisia kdyténndsséd saavutettaviin

tuloksiin verrattuna”



EFFI voi yhtyéa téysin tdhan analyysiin. Jarjestdn mielesta olisi kuitenkin aivan keskeistg, etta
raportointi tehtaisiin nyt esitetyn Viestintaviraston (ja direktiivien edellyttdaman komission) liséksi
myos Eduskunnalle (kaytannossa esimerkiksi perustuslakivaliokunnalle tai/ja likennevaliokunnalle
tehtavalla selvitykselld). Koska tiedot keréatdan joka tapauksessa, tdma ei edellyttaisi mitdan
lisdresurssien kayttdmistd. Sen sijaan muutos olisi omiaan jarjestelman lapindkyvyyttd ja
demokraattista kontrollia, mitd ei voine olla likaa huomioiden jarjestelman lahtékohtaisesti
perusoikeuksia térkeésti halventava luonne. Eduskunnalle raportointi auttaisi myds torjumaan niita

tilanteita, joissa vallassa oleva hallitus kéyttéisi jarjestelméé vaarin.

Edell& olevan perusteella EFFI esittd3, etté pykalaan lisattdisiin kolmas momentti::

"Sisdasiainministerion on lisdksi toimitettava perustuslaki- ja likennevaliokunnan
késiteltédvaksi tilastojen pohjalta vuosittainen raportti, jossa arvioidaan jdrjestelméan hyddyt

Ja vaikutukset kansalaisten perusoikeuksiin.”

14 d § - Kansalaisen tiedonsaanti

EFFl:n ndkemyksen mukaan lakiin tulisi liséksi lisatéd pykéla, joka velvoittaa lain kohteena olevat
yritykset:

A) tiedottamaan asiakkailleen muutoksesta tallennuskaytanndssa;

B) lisddméaan esim. kotisivulleen helposti saavutettavaan paikkaan tiedot palveluista tallentuvista
tiedoista; sekd mielellaan

C) lisddmaan jokaiseen viestiin soveltuvassa muodossa olevan tiedotteen tallennettavista tiedoista.
Kaytanndssa tdma voisi tarkoittaa esimerkiksi puhelun alussa kuuluvaa nauhoitetta "Hyva
asiakkaamme, téstd puhelusta tallennetaan [tietolajit] vakavien rikosten ennalta estamista,
tutkintaa, selvittamista ja syyteharkintaa varten. Nama tiedot voidaan antaa myds niitd haluaville
tekijanoikeusjarjestdille. Teemme tdmén vain turvallisuutesi vuoksi, rehellisilla kansalaisillahan ei ole

mitaan salattavaa!"

36 § - Erdiden muiden viranomaisten tiedonsaantioikeus

EFFI on erityisen tyytyvéinen esityksen 36 §:n toiseen momenttiin, jonka mukaan:



" Tdman lain perusteella séilytettavid tietoja voivat saada teleyrityksiltd ainoastaan
poliisilain, tullilain, pakkokeinolain tai muun lain perusteella tietojen saamiseen

oikeutetut viranomaiset.”

Jarjestd kuitenkin pelkad, ettd kohtaa tultaisin muuttamaan lopulliseen versioon siten, etta
tekijanoikeuden haltijoilla on pykalasté huolimatta oikeus saada lain perusteella tallennettuja tietoja
tekijanoikeuslain 60 a §:n nojalla. Muutosta ei saa tehdd — direktivin mukaisesti kyse on
nimenomaan viranomaiskayttéon keréttévasta vakavien rikosten torjuntaan kerattavisté tiedoista,
mika ei voi mitenké&én olla sovitettavissa edella mainittuun yksityisoikeudelliseen luovutukseen. On
myds hyva muistaa, ettd pdinvastoin kuin Suomessa on annettu ymmaértds, mikaan EU-sdannds

ei edellyta talla hetkella tietojen luovuttamista oikeudenhalijoille.

3 Vrt Promusicae (Case C-275/06), jossa julkisasiamies otti kantaa asiaan. Ko. lausunnossa todetaan kaiken
lisdksi:”.. Vaikka direktiivid 2006/24 voitaisiinkin soveltaa, se ei sallisi henkilkohtaisten liikennetietojen
luovuttamista suoraan Promusicaelle. Tietoja voidaan 1 artiklan mukaan sdilyttdd ainoastaan vakavien rikosten
tutkintaa, selvittdmisti ja syyteharkintaa varten. Nitd tietoja saa vastaavasti 4 artiklan perusteella luovuttaa vain

toimivaltaisille viranomaisille.”



