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Electronic Frontier Finland - EFFI ry on perustettu kayttdjien ja kansalaisten oikeuksien
puolustamiseen Internetissa. Yhdistys pyrkii vaikuttamaan mm. yksityisyytta,
sananvapautta, tekijanoikeuksia ja tietokoneohjelmien patentointia koskeviin
lainsdadantohankkeisiin  Suomessa ja Euroopassa. Lisatietoja EFFl:n kotisivulta
osoitteessa http://www.EFFl.org/.

Yleista

Yleisen teletietojen tallennusvelvollisuuden toteutuminen on valitettavasti poliittinen realiteetti.
EFFI ry:n nékdkulmasta tarkein kritiikki yleista tallennusvelvollisuutta vastaan on periaatteellinen.
Téhan asti l&ansimaisissa oikeusvaltioissa ja niiden oikeudellisen perustan muodostavissa
ihmisoikeussopimuksissa on lahdetty liikkeelle siitd, ettd valtio saa kohdistaa kansalaisiin
tarkkailutoimenpiteitd ainoastaan perustellun epéilyn pohjalta ja talldinkin tulee aina turvautua
vahiten oikeuksia loukkaavaan menettelyyn, jonka tulee viela olla suhteellisuusperiaatteen
mukainen. Nyt tdmé& yksi keskeinen oikeusvaltion kulmakivi ollaan hautaamassa ja olemme
siirtymassa aikakauteen, jossa kaikki kansalaiset ovat epailtyja viranomaisten silmissa. Kyseessa
on siis poikkeuksellisen merkittdva askel siind peruuttamattomassa prosessissa, jossa
kansalaisten oikeutta yksityisyyteen kavennetaan pala palalta koskaan kyseenalaistamatta

kasvaneen seurannan hintaa demokratialle.



Jarjestelman jarkevyydesta

Tallennusvelvollisuudessa tietoja tullaan tallentamaan kaikista kansalaisista, vaikka niita tarvitaan
vain todella pienestad murto-osasta ihmisid, jotka A) syyllistyvat johonkin vakavaan rikokseen ja B)
kayttavat televiestimia siten, ettd tallennettuja tietoja tarvitaan rikosten selvittdmiseen. Jos
oletetaan, ettd yksi kansalainen tuhannesta syyllistyy vakavaan rikokseen ja naista henkildista
10% kayttaa televiestimia rikosoikeudellisesti relevantilla tavalla, tietokantaan tallennettavasta
tiedosta on yli 99% taysin turhaa. Onkin mielenkiintoista nahdd, miten Euroopan
ihmisoikeustuomioistuin  tulee suhtautumaan jarjestelmaan, koska se (painvastoin kuin
esityksessa yritetaan perustella) ei ole mitenkaan tarkkarajainen tai suhteellinen kohdistuessaan
koko vaestoon.

Kaiken lisdksi esitetty jarjestelma tiedetddn jo etukateen tehottomaksi. Mikali henkild tietoisesti
haluaa olla jattamatta jalkia viestinndstddn, kuten voisi olettaa asian olevan esimerkiksi
terroristien kohdalla, tdmé& on esitetyn tallennusvelvollisuudenkin jalkeen helppoa. Esimerkiksi
Internet-likenteen osalta ns. yhteisttilagjat eivat ole tallennusvelvollisuuden piirissa’, mika
mahdollistaa jatkossakin helpon |&hes anonyymin liikkumisen verkossa. IT-ammattitaitoisempi
rikollinen voi tdman lisdksi esimerkiksi kaapata suojatun WLAN-yhteyden ja tekeytya
valitsemakseen viattomaksi uhrikseen, jonka on kaytdnndssd mahdotonta kuukausien jalkeen
todistaa syyttémyyttaan.

Globaali vaikutus

EFFI on myds erityisen pahoillaan mallista, jonka esitys tarjoaa globaalilla tasolla. Suomen
kaltaisen "demokratian mallimaan” hyvaksyma tallennusvelvollisuus tuleekin  olemaan
"erinomainen” esimerkki, johon ihmisoikeudelta heikommat maat voivat vedota rakentaessaan
omaa vastaavaa jarjestelmadnsa. Esimerkiksi Suomen on jatkossa turha kritisoida Kiinan tai

Valko-Vengjan harjoittamaa verkkovalvontaa, koska se ei itse kunnioita kansalaistensa

' Tdmi on sindnsi erittiin jirkevid, koska esim. taloyhtididen ei voida olettaa pystyvin tallentamaan

luottamuksellisesti tietoja.



yksityisyytta.

Lisaksi on hyva huomioida, etté nyt kerattévat tiedot tulevat olemaan myds EU:n ulkopuolisten
viranomaisen kaytdssd. Tdma on mahdollista ainakin Cybercrime-sopimuksen edellyttaméan
tietojenluovutusvelvollisuuden perusteella. Niinpa jatkossa sellaiset maat kuten Albania ja Venaja

voivat kayttaa tietoja omiin tarkoitusperiinsé.?

Yksityiskohtaisia korjausehdotuksia

1§ - Lain tarkoitus

Direktiivia kirjoitettaessa yksi keskeinen ja kiistanalainen kysymys oli, miten tallennettuja tietoja

saataisiin hyddyntéa. Lopputuloksena asia maaritellaan direktiivissa seuraavasti:

‘in order to ensure that the data are available for the purpose of the investigation,

detection and prosecution of serious crime"
Téasta huolimatta esityksessa puhutaan myds rikosten ennaltaehkaisysta:

Viranomaisten oikeudesta saada tunnistamistietoja ja 14 a $§:n perusteella

sdilytettavid tietoja rikosten ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi

saddetadn  poliisilaissa,  rajavartiolaissa, laissa henkildtietojen  késittelystad
Rajavartiolaitoksessa (679/2005), tullilaissa sekéd pakkokeinolaissa. (36 $§:n
yksityiskohtaiset perustelut)

Esitys on siis tdssd keskeisessé kohdassa ristiriidassa direktiivin kanssa. Asia on EFFl:n

nakemyksen mukaan valttdmatonta selventéa varsinkin, jos yritetddn edes vaittdd perustuslain

? Tietojen luovutus voi tapahtua samoilla ehdoilla kuin milld kotimaiset viranomaiset saisivat ne haltuunsa, vrt. Laki

kansainvilisestd oikeusavusta rikosasioissa.



edellyttaméé tarkkarajaisuutta - ellei sitten tarkoituksena ole lahiaikoina alkaa laajentaa tietojen

kayttoalaa?

14a § - Tallennusvelvollisuuden pituus.
Direktiivin mukainen minimitallennusaika on kuusi kuukautta:

"Member States shall ensure that the categories of data specified in Article 5 are

retained for periods of not less than six months"

Kasityksemme mukaan olemassa olevat puolueettomat tutkimukset osoittavat, ettd kuusi
kuukautta on riittdva kaytdnndssa kaikissa asiallisesti hoidetuissa rikostutkinnoissa. Lis&ksi
painvastoin kuin esityksessd annetaan ymmartdd esimerkiksi séhkopostipalveluiden osalta
tallennusajat ovat merkittavasti tasta lyhyempid, ja sama patee usein myds dynaamisia |P-
osoitteita koskevia tietoja. Huomioiden esityksen [&htokohtaisesti kansalaisten yksityisyytta
polkeva luonne jokainen ylimaarainen tallennuspaivé tulisi voida perustella erittéin konkreettisella
datalla — nykyisessé muodossaan esitys ei tt4 tee ja ndin se on vaistdmattd perustuslain

vastainen.

14c § - Raportointivelvollisuus

Esityksen raportointivelvollisuutta koskevan 14 ¢ §:n yksityiskohtaisissa perusteluissa todetaan®:

"Saatujen kokemusten perusteella olisi tarpeen myds arvioida, ovatko sdénndkset

sailytysvelvollisuuden laajuudesta ja alasta oikeasuhtaisuusvaatimuksen nakékulmasta

asianmukaisia kdytanndossa saavutettaviin tuloksiin verrattuna”

’ HE:t4 edeltavassa versiossa oli tosin lisaksi lause " Tilastojen tuottaminen on tirkead myés saéntelyyn liittyvien
perusoikeus- ja ihmisoikeusvaikutusten arvioinnin kannalta.” Kyseisen lauseen poistamiselle on vaikea keksia

hyvaa perustelua - ehka se kertoi liian avoimesti lain ongelmista?



EFFI voi yhtyé taysin téhan analyysiin. Jarjestdn mielesta olisi kuitenkin aivan keskeistd, etta
raportointi tehtéisiin mahdollisimman laajasti eli oikeusasiamiehen lisaksi myds eduskunnalle
(kaytannossa  esimerkiksi  perustuslakivaliokunnalle tai/ja likennevaliokunnalle tehtavalla
selvitykselld). Koska tiedot keratédéan joka tapauksessa, tdama ei edellyttaisi mitdan lisaresurssien
kayttdmistd. Sen sijaan muutos olisi omiaan lisddméaéan jarjestelman |apindkyvyyttd ja
demokraattista kontrollia, mitd ei voine olla likaa huomioiden jarjestelman lahtokohtaisesti
perusoikeuksia térkedsti halventava luonne. Eduskunnalle raportointi auttaisi myds torjumaan

niita tilanteita, joissa vallassa oleva hallinto kayttisi jarjestelmaa vaarin.
Edelld olevan perusteella EFFI esittéa, etta pykalaan lisattaisiin kolmas momentti::

"Sisgasiainministerion on lisaksi toimitettava [XYZ] valiokuntaan késiteltdavéaksi tilastojen
pohjalta vuosittainen raportti, jossa arvioidaan jérjestelmén hyddyt ja vaikutukset

kansalaisten perusoikeuksiin.”

14 d § - Kansalaisen tiedonsaanti

EFFl:n nékemyksen mukaan lakiin tulisi lisdksi lisata pykéld, joka velvoittaa lain kohteena olevat
yritykset: A) tiedottamaan asiakkailleen muutoksesta tallennuskaytannossa, B) lisdédmaan esim.
kotisivulleen helposti  saavutettavaan paikkaan tiedot palveluista tallentuvista tiedoista, ja
mielellddn C) lisadmééan jokaiseen viestiin soveltuvassa muodossa olevan tiedotteen

tallennettavista tiedoista.

Kaytanndssé tdma voisi tarkoittaa esimerkiksi puhelun alussa kuuluvaa nauhoitetta "Hyva
asiakkaamme, tastd puhelusta tallennetaan [tietolajit] vakavien rikosten ennalta estamists,
tutkintaa, selvittdmisté ja syyteharkintaa varten. [Nama tiedot voidaan antaa myos niita haluaville
tekijanoikeusjarjestoille.] Teemme tdman vain turvallisuutenne vuoksi, rehellisilla kansalaisillahan

ei ole mitaéan salattavaa!"



36 § - Eraiden muiden viranomaisten tiedonsaantioikeus

EFFI on erityisen tyytyvainen esityksen 36 §:n toiseen momenttiin, jonka mukaan:

" Tamén lain 14 a §:n perusteella sailytettévid tietoja voivat saada palveluyrityksiltd
ainoastaan viranomaiset, joilla on lain perusteella oikeus saada tiedot

palveluyritykseltd.”

Jarjestd  kuitenkin  pelkdd, ettd tekij@noikeusteollisuuden tunnetusti aggressiivisen ja
ammattitaitoisen lobbauksen seurauksena kohtaa tultaisiin muuttamaan lopulliseen lakiin siten,
ettd tekijanoikeuden haltijoilla on pykalasta huolimatta oikeus saada lain perusteella tallennettuja
tietoja tekijanoikeuslain 60 a §:n nojalla. Muutosta ei saa tehdé — direktiivin mukaisesti kyse on
nimenomaan viranomaiskayttéon kerattavasta vakavien rikosten torjuntaan keréttévisté tiedoista,

miké& ei voi mitenk&én olla sovitettavissa edella mainittuun yksityisoikeudelliseen luovutukseen.

Lisaksi on syytd huomioida, ettd EU:n tuomioistuin on yksiselitteisesti todennut tapauksessa C-
275/06 - Promusicae vs Telefonica, ettd jasenmailla ei ole velvollisuutta toteuttaa téllaista
luovutusta. Nain ollen argumentit, joiden perusteella ko. pykala jyrattin tekijanoikeuslakiin

(kolmessa péivassa ilman normaaleja kuulemisia yms.), ovat osoittautuneet epatosiksi.



