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TYOMARKKINAOSAPUOLTEN EHDOTUS SAHKOISEN
VIESTINNAN TIETOSUOJALAIN 13 §:N MUUTTAMISESTA;
EHDOTUKSEN OIKEUDELLISTA ARVIOINTIA

1. Ehdotus ja sen tausta

Tassd muistiossa tarkastellaan liikenne- ja viestintaministeriolle toimitettua tyomark-
kinaosapuolten® ehdotusta, joka koskee sdhkoisen viestinnan tietosuojalakiin
(516/2004; jaljempana tietosuojalaki) 13 §:44n otettavia sdannoksia yhteisotilaajan oi-
keudesta kasitella viestinndn tunnistamistietoja tiettyjen rikosten paljastamiseksi ja
selvittdmiseksi.

Ehdotus on tullut esiin tietosuojalain osittaistarkistuksen loppuvaiheissa muutama
viikko sitten ja se ei siten ollut mukana esitysluonnoksessa, joka on ollut lausuntokier-
roksella. Liikenne- ja viestintdministeriosta saatujen tietojen mukaan hallituksen esi-
tys on tarkoitus antaa 15.6.2006 ja ministerion virkamiehet on ohjeistettu ottamaan
tyomarkkinaosapuolten laatima ehdotus annettavaan esitykseen.

Tyomarkkinajarjestojen esittdméa ehdotus kuuluu:

Yhteisotilaaja voi kasitella tunnistamistietoja rikoslain 30 luvun 4-6 §:ssa tarkoitetun
yritysvakoilun, yrityssalaisuuden rikkomisen ja yrityssalaisuuden vaérinkayton ha-
vaitsemiseksi, estdmiseksi ja selvittdmiseksi sekd esitutkintaan saattamiseksi, jos
mainitut rikokset saattavat vahingoittaa yksityisen huomattavan arvokasta liike- tai
ammattisalaisuutta tai muuta tahan rinnastettavaa erittain merkittavaa yksityista ta-
loudellista etua.

Yhteisotilaajan tulee tehda Kirjallinen ilmoitus tietosuojavaltuutetulle ennen edelld 3
momentissa tarkoitetun tunnistamistietojen késittelyn aloittamista. Iimoituksessa tu-
lee yksil6idd mahdollisimman tarkasti tunnistamistietojen késittelyn tarkoitus ja k&-
sittelyn tarkoituksen toteutumisen kannalta valttamattomat toimenpiteet. Lisaksi yh-
teis6tilaajan on laadittava kirjallinen ohje, jossa madaritelladn ne perusteet, joiden no-
jalla tunnistamistietoja 3 momentin perusteella voidaan kasitell&.

Tunnistamistietoja saavat késitelld edelld 2 ja 3 momentissa mainituilla perusteilla
vain ne yhteisétilaajan viestintaverkon yllapidosta ja tietoturvasta seka yhteisotilaa-
jan turvallisuudesta huolehtivat henkil6t, joiden tehtaviin tunnistamistietojen kasitte-
ly asiallisesti ja perustellusti kuuluu. Yhteisétilaajan on nimettdva namé henkil6t tai
madriteltavéd edelld mainitut tehtdvét. Tunnistamistietoja kasittelevat henkildt eivéat
saa ilmaista ndita tietoja sivulliselle.

Jos yksittaisen kayttajan tunnistamistietoja on kasitelty edelld 2 ja 3 momentissa
mainituilla perusteilla ja jos kasittelyn perusteella on tarkoitus ryhtyd hanen oikeus-

! T4ta kirjoitettaessa Akava ei saatujen tietojen mukaan ole allekirjoittanut esitysta.



asemaansa vaikuttaviin toimiin, tunnistamistietojen kasittelystd on tiedotettava ha-
nelle heti, kun se voi tapahtua késittelyn tarkoitusta vaarantamatta. Tunnistamistieto-
jen kaésittely ja ohje sek& niisté tiedottaminen kuuluvat tyénantajan ja tyéntekijoiden
valisen yhteistoiminnan ja tiedottamisen piiriin siten, kuin siitd sdadetdan yksityi-
syyden suojasta tydeldméssa annetun lain (759/2004) 21 8:ssa.

Viestin ja tunnistamistietojen kasittelemisesta tietoturvasta huolehtimiseksi séade-
tdén 5 luvussa.

Viestintévirasto voi antaa tarkempia méaardyksia edelld 1 momentissa tarkoitetun
tunnistamistietojen késittelyn teknisesté toteuttamisesta.

Edelld oleva ehdotus on tiettavasti syntynyt tydmarkkinaosapuolten vélisissa neuvotte-
luissa, joissa paikalla ei ole ollut ketdén lainvalmistelutehtdvissa valtionhallinnossa
toimivaa. Kysymys ei siten ole ns. kolmikantaisesta valmistelusta. Tdmé myds nakyy
ehdotuksesta.

Ehdotusta on my6hemmin tdydennetty liikenne- ja viestintdministeridssa siten, etta yh-
teisOtilaajan oikeus tunnistetietojen kasittelyyn olisi sovellettavissa my6s vakoilun,
turvallisuussalaisuuden paljastamisen ja luvattoman tiedustelutoiminnan paljastami-
seksi.

Yhteisttilaaja voi kasitelld tunnistamistietoja rikoslain 12 luvun 5-9 8:ssd
tarkoitetun  vakoilun, turvallisuussalaisuuden paljastamisen ja luvattoman
tiedustelutoiminnan  sekd rikoslain 30 luvun 4-6  8:ssd  tarkoitetun
yritysvakoilun, yrityssalaisuuden rikkomisen ja yrityssalaisuuden véérinkdyton ha-
vaitsemiseksi, estamiseksi ja selvittdmiseksi sekd esitutkintaan saattamiseksi, jos
mainitut rikokset saattavat vahingoittaa Suomen siséistd tai ulkoista turvallisuutta,
maanpuolustusta tai poikkeusoloihin varautumista, Suomen suhteita toiseen valtioon
tai kansainvéliseen jarjestoon, julkistaloutta taikka yksityisen huomattavan arvokasta
liike- tai ammattisalaisuutta tai muuta tdhén rinnastettavaa erittdin merkittavaa yksi-
tyisté taloudellista etua.

Tassa muistiossa arvioidaan ehdotusta jalkimmadisen, laajennetun ehdotuksen pohjal-
ta. Tarkastelussa on paallekkaisyyksia. TAma on jotensakin vaistamaton seuraus vali-
tusta tarkastelutavasta: voimassa oleva lainsaddantd osoittaa johdonmukaisuutta ja on
kaikilta keskeisiltd osiltaan ollut perustuslakivaliokunnan arvioinnin kohteena. Toi-
saalta arvioinnin lopputulokset eri nékokulmista késin osoittavat sen moniongelmaisiin
sédadosehdotuksiin sddnndonmukaisesti liittyvan seikan, ettd samat sdéntelyehdotuksen
puutteellisuudet nousevat esiin sdédnndsehdotusta eri nakokulmista tarkasteltaessa.

2. Arvioinnin perusteet
Tehty& ehdotusta on oikeudellisesti arvioitava useammasta eri ndkékulmasta niin kuin

lainvalmisteluhankkeita yleensékin. Ehdotetun s@antelyn tulisi olla muuhun lainséa-
dantoon sopeutuva siten, ettd oikeusjarjestys pysyy johdonmukaisena, ristiriidattoma-

2 Jaljempand ei siten arvioida tietosuojalain 13 §:n 1 momenttiin suunniteltua muutosta, johon siihenkin
nayttaisi liittyvan ongelmia.



na ja selkedna (konsistenssi- ja koherenssivaatimus). Saantelyssa tulee ottaa huomioon
asiaa koskeva yleislainsaadanto ja jarjestdd ehdotetun sadntelyn suhteet muuhun lain-
sdadantoon asianmukaisesti. Ehdotetun saantelyn tulee olla sopusoinnussa Suomen pe-
rustuslain (731/1999) ja Suomea sitovien kansainvalisten velvoitteiden kanssa; ehdote-
tussa saantelyssa tulisi siis ottaa huomioon lainsaatajan harkintamarginaalit.

Ehdotetun sddntelyn varsin pintapuolinenkin tarkastelu tuo esiin monia ongelmia edel-
I& olevien yleisten lainvalmistelua sitovien ja ohjaavien tekijoiden kannalta. Seuraa-
vassa tarkastellaan niist4 keskeisempia.

3. Ehdotus ja lainsdddannoén johdonmukaisuus

Seuraavassa kuvataan yksityiskohtaisemmin ehdotuksen sisaltod seka konkretisoidaan
sen merkitystéd seka selostetaan voimassa olevia poliisille sdadettyj& oikeuksia tunnis-
tamistietojen kasittelyssa. Luvun tarkoituksena on antaa mahdollisuudet suhteuttaa
tehty ehdotus muuhun lainsdddantoon seka siind omaksuttuihin ratkaisuihin sen arvi-
oimiseksi, miten ehdotus tayttaa oikeusjarjestyksen johdonmukaisuudelle asetetut vaa-
timukset.

3.1. Ehdotuksen sisallon konkretisointi

Ehdotus antaisi oikeuden sahkoéisen viestinnan tunnistamistietojen kasittelyyn. Tunnis-
tamistiedolla tarkoitetaan tietosuojalaissa tilaajaan tai kayttajaan yhdistettavissa olevaa
tietoa, jota viestintdverkoissa kasitellaan viestien siirtamiseksi, jakelemiseksi tai tarjol-
la pitdmiseksi. Tietoa viestin tai sen liitteen tallennusmuodosta (esim. mp3, .doc, .exe
tai .pdf) on pidetty tunnistamistietona (HE 125/2003 vp). Tunnistamistiedoissa on si-
ten kysymys tiedoista, joista ilmenee viestinnan osapuolet ja yhteyden tapahtuma-aika.
Niiden késittelyn kdyttotarkoituksena on viestinnén toteuttaminen. Tunnistamistietojen
kasittelyn rajoittaminen on keskeinen keino tietosuojan turvaamisessa sahkoisessa
viestinnassé (HE 125/2003 vp).

Oikeus koskisi tunnistamistietojen kasittelya, jolla tietosuojalaissa tarkoitetaan keraa-
mistd, tallentamista, jarjestdmistd, kayttod, siirtdmistd, luovuttamista, séilyttdmist,
muuttamista, yhdistamistd, suojaamista, poistamista, tuhoamista seka muita vastaavia
toimenpiteitd. Ké&site on laaja, ja oikeuttaisi muun ohella tietojen yhdistdmiseen ja luo-
vuttamiseen.®  Ehdotus merkitsee yhteisétilaajalle annettua oikeutta televalvontaan
rinnastettavissa olevaan toimivaltaan, joka puuttuu perustuslain mukaiseen viestinnan
luottamuksellisuuteen, yksityisyyden ja henkil6tietojen suojaan.

Pakkokeinolain 5 a luvun 1 §:ssd (646/2003) ja poliisilain 28 §:ss& (525/2005)
televalvonta on maaritelty asiallisesti samansisaltoisesti. Televalvonnalla tar-
koitetaan salassa pidettavien tunnistamistietojen hankkimista televiesteista,
jotka on ldhetetty yleiseen viestintdverkkoon tai siihen liitettyyn viestinté-

3 Perustuslakivaliokunta on kiinnittanyt huomiota késitteen ongelmallisuuteen perustuslain kannalta, ks. jaljem-
panas. 10.



verkkoon kytketysta teleliittymastd, teleosoitteesta tai telepaatelaitteesta taik-
ka vastaanotettu téllaiseen teleliittymaan, teleosoitteeseen tai telepééatelaittee-
seen, sekd matkaviestimen sijaintitiedon hankkimista ja téllaisen teleliittymén
tai telepéatelaitteen tilapaisté sulkemista.

Késittelytoimiin olisi oikeutettu yhteisotilaaja, jolla tietosuojalaissa tarkoitetaan vies-
tintdpalvelun tai lisdarvopalvelun tilaajana olevaa yritysté tai yhteisod, joka kasittelee
viestintdverkossaan kayttajien luottamuksellisia viestejd, tunnistamistietoja tai paikka-
tietoja. Yhteisotilaaja on siis mika tahansa yhteiso, jolla on yleiseen viestintdverkkoon
liitetty sisdinen viestintdverkko, kuten yritys, virasto, sairaala, eduskunta, hotelli, val-
tioneuvosto tai oppilaitos. Yhteistilaaja on viestinnan osapuolten kannalta tarkastel-
tuna sivullinen (HE 125/2003 vp).

Yhteisotilaajan kasitteestad johtuu, ettd ehdotetut sadnnokset eivéat ilmeisesti ole sovel-
lettavissa tietoihin, jotka syntyvéat matkapuhelimen kaytossa ilman yhteyttd siséiseen
verkkoon. *

Kasittelyyn olisivat oikeutetut ne yhteisétilaajan viestintaverkon yll&pidosta ja tietotur-
vasta sekd yhteisttilaajan turvallisuudesta huolehtivat henkil6t, joiden tehtaviin tunnis-
tamistietojen kasittely asiallisesti ja perustellusti kuuluu.® N&illa kullakin, ts. jokaisella
yksin&an, olisi kontrolloimaton oikeus tietojen kasittelyyn. Kontrolloimattomuus joh-
tuu siitd, ettd sddnndsehdotuksessa ei ole mitdan velvoitteita kasittelytoimien tallenta-
misesta.

Vertailun vuoksi on todettava, ettd tietosuojalain 15 §:ss& on saannokset te-
leyrityksen velvollisuudesta tallettaa tunnistamistietojen késittelysta yksityis-
kohtaiset tapahtumatiedot. Tapahtumatiedoista on kaytava ilmi késittelyn
ajankohta, kesto ja kasittelija. Tapahtumatiedot on sdilytettdva kaksi vuotta
niiden tallentamisesta.

Huomiota voidaan kiinnittdd myds yksityisyyden suojasta tyoeldméssa annet-
tuun lakiin, jonka mukaan tyontekijéalle lahetetyn tyonantajalle tarkoitetun
viestin esille hakemisesta ja avaamisesta on laadittava siihen osallistuneiden
henkilGiden allekirjoittama selvitys, josta ilmenee, miksi viestid on haettu,
hakemisen ja avaamisen ajankohta ja sen suorittajat. Lain sanamuodon mu-
kaan toimenpiteisiin on osallistuttava useamman henkilon.

Ehdotus johtaisi esim. siihen, ettd eduskunnan turvallisuuspééllikko saisi kasitella
eduskunnan keskuksen kautta tapahtuvan viestinnadn osapuolten tunnistamistietoja ja
vastaavasti valtioneuvoston turvallisuuspéallikkd kaikkia valtioneuvoston sisdisen
verkon kautta tapahtuvaa viestintdd esim. turvallisuussalaisuuden rikkomisen paljas-
tamiseksi ja ilman, ettd viestinnan seurannan laajuus ja siina toteutetut menettelyt oli-
sivat jalkeenpéin todennettavissa. Esimerkki osoittaa yhtd ulottuvuutta ehdotuksen
vaikutuksista — tdssd tapauksessa vaikutuksia poliittisen paatdksentekojarjestelman
kannalta.

* Talla seikalla voi olla merkityst4 arvioitaessa saantelyn tehokkuutta ja sadntelyn valttimattomyytta.
® Ehdotus merkitsisi nailta osin ilmeisesti poikkeusta sahkdisen viestinnan tietosuojadirektiivin 6 artik-
lasta. Direktiivistd tarkemmin s. 7.



Ehdotus oikeuttaisi viestinnan luottamuksellisuuden suojaa rajoittaviin kasittelytoimiin
tiettyjen rikosten havaitsemiseksi, estamiseksi ja selvittamiseksi seka esitutkintaan
saattamiseksi. S&dannoksessé sallittu késittelyoikeus olisi siten hyvin laaja, koska se
voisi koskea jo rikosten havaitsemista. Ehdotetun sédéntelyn arvioinnin kannalta tarke&
havainto on, ettd ehdotuksessa ei ole mitdan muita edellytyksia (esim. edellytysta ri-
kosepailysta tai edellytysté ké&sittelyn kestolle) tunnistamistietojen kasittelylle.

Ehdotetuissa sdéannoksissé ei ole maaritelty, kenen viestintda koskevia tunnistamistie-
toja kasittelyoikeus koskisi. Ehdotuksen tausta huomioon ottaen tarkoituksena on saat-
tanut olla, ettd kysymys on tyOnantajan siséisiin verkkoihin tallentuvista tyontekijan
viestintadé koskevista tiedoista, mutta tdmé ei lainkaan ndy sddnndsehdotuksesta. Kasit-
telyoikeus kohdistuisi siten kaikkiin yhteisotilaajan yleiseen verkkoon liitetyn sisdisen
verkon valityksella tapahtuvaan viestintaan.

3.2. Viranomaisen valtuudet ja niiden saantely

Televalvonnan edellytyksista saddetdan pakkokeinolain 5 a luvussa 3 8:ssa (646/2003)
seké poliisilain 31 ¢ §:ssa (525/2005). Poliisilain 32 b — 32 d ja 33 §:ssé saddetaan eri-
laisista televalvonnan muista edellytyksisté ja siihen liittyvistd menettelyistd. Televal-
vonnan edellytykset on séédetty varsin tarkkarajaisesti toimintaan liittyvan perusoike-
uskytkennan vuoksi.

Televalvonta voidaan pakkokeinolain 5 a luvun 3 §:n mukaan sallia, jos televalvonnal-
la saatavilla tiedoilla voidaan olettaa olevan erittdin tarkea merkitys rikoksen selvitta-
miselle. Poliisilain mukaan televalvonta on sallittua rikoksen estamiseksi tai paljasta-
miseksi. Kummassakin tapauksessa on kysymys yksiloidysta rikosepailysta.

Televalvonta voidaan pakkokeinolain mukaan kohdistaa henkiléon, jota on syyta
epailla rikoksesta. Poliisilain 28 8:n mukainen p&&séaanto on, etté televalvonnan piiriin
tulevan henkilén voidaan hénen lausumiensa, uhkausten tai kayttdytymisen perusteella
taikka muutoin voidaan perustellusti olettaa syyllistyvan rikokseen. Televalvonta voi-
daan voimassa olevan lainsaddannon mukaan kohdistaa vain epaillyn henkilon hallus-
sa olevaan liittymaan sekd, milloin kysymys on rikoksen selvittamisestd, asianomista-
jan suostumuksella myés asianomistajan teleliittymaan.

Televalvontaan ei ole oikeutta minka tahansa rikosepailyn perusteella; sdannoksissé
edellytetdén, ettd kysymys on rikoksesta, josta saddetty ankarin rangaistus on vahin-
taan nelja vuotta vankeutta. Naiden tilanteiden lisaksi televalvontaa voidaan kohdis-
taa tiettyihin laissa méaariteltyjen rikosten selvittdmiseen (automaattiseen tietojenkésit-
telyjarjestelmaén kohdistunut rikos, joka on tehty telepaatelaitetta kéyttden, paritus,
oikeudenkaytossa kuultavan uhkaaminen, laiton uhmaaminen, huumausainerikos) sa-
moin kuin laissa mainittujen rikosten rangaistavasta yrityksesta tai terroristisessa tar-
koituksessa tehtévan rikoksen valmistelusta. N&issa ei edellytetd, ettda edelld mainittu
rangaistusasteikkovaatimus tayttyisi.



Tietojenkasittelyjarjestelmiin kohdistuneista rikoksista mainittiin hallituksen
esityksessa (HE 22/1994 vp) esimerkkeina tietokoneen luvaton kayttd (rikos-
lain 28 luvun 7 §), yritysvakoilun (rikoslain 30 luvun 4 §) eraat muodot,” tie-
tokonevahingonteko (rikoslain 35 luvun 1 8:n 2 mom.), erdat vadrennyksen
muodot (rikoslain 33 luvun 1 ja 6 8:n 1 mom.) ja tietokonepetos (rikoslain 36
luvun 1 8:n 2 mom.).

Pakkokeinolaissa ja poliisilaissa on saannokset erilaisista oikeusturvatakeista ja tele-
valvonnan valvonnasta. Oikeuksien asianmukaista kayttod ennakolta varmistaa se, etta
televalvonta on mahdollista padsaannén mukaan vain tuomioistuimen luvalla. Pakko-
keinolain 5 a luvun 5 8:n ja poliisilain 32 b ja d 8:n mukaan kiireellisessa tapauksessa
paallystoon kuuluva poliisimies voi paattaa tilapaisesti televalvonnasta.

Televalvonta ei voi olla jatkuvaa. Televalvontaa koskeva lupa voidaan antaa kerrallaan
enintddn yhdeksi kuukaudeksi. Luvassa on méériteltdva toimenpiteen kohteena oleva
teleliittymad, teleosoite tai telepaatelaite ja henkilt. Televalvontaa koskeva lupa voi-
daan myontdd koskemaan myos paatosta edeltanytta tiettyd aikaa, joka voi olla kuu-
kautta pidempi. Televalvonta on lopetettava, kun sen tarkoitus on saavutettu (pakko-
keinolain 5 a luku 11 § 1 mom., poliisilain 32 b § 3 mom.).

Oikeusturvaa varmistavat myos kirjaamisvelvoitteet sekd vastuusuhteiden maarittely.
Pakkokeinolain 5 a luvun 8 §:n mukaan televalvonnasta on laadittava poytékirja. Syn-
tyneet tallenteet on pikaisesti tarkastettava ja niihin sisaltyvien tietojen tutkimisesta on
soveltuvin osin voimassa, mitd pakkokeinolain 4 luvun 8 8:ssd sé&detdén takavari-
koidun yksityisen asiakirjan tutkimisesta (pakkokeinolaki 12 §, poliisilaki 32 b § 3
mom.). Luvassa ja paatoksessd on mainittava tutkinnanjohtaja, joka johtaa ja valvoo
toimenpiteiden suorittamista ja vastaa siitd, ett4 niiden yhteydessd noudatetaan, mité
laissa saddetaan.

Sille, jonka viestintda on seurattu, on ilmoitettava tietyin rajoituksin jalkeenpdin tun-
nistamistietojen hankkimisesta.

3.3. Johtopaatoksia ehdotuksesta lainsdadannon johdonmukaisuuden kannalta

Voimassa olevan oikeuden l&dhtokohtana on, ettd rikosten ehkaisy ja selvittdminen
puuttumalla toisen henkilon perustuslailla suojattuihin oikeuksiin kuuluu poliisin ja
muiden esitutkintaviranomaisten toimivaltaan laissa varsin tarkasti maaritellyin edel-
lytyksin. Yksityiselld taholla ei téllaista oikeutta l&htokohtaisesti ole. Jokaisella on toki
oikeus suojautua sellaisia rikollisia tekoja vastaan, jotka kohdistuvat esimerkiksi yri-
tykseen tai yhteis0on itseensd, kunhan se voi tapahtua puuttumatta toisen henkilon pe-
rustuslain turvaamiin oikeuksiin. Hatavarjelusddnnokset sallivat tietyin laissa séade-
tyin edellytyksin puolustautumisen aloitettua tai valittomasti uhkaavaa oikeudetonta
hyokkaystd vastaan puuttumalla hyokkaajan etuihin. Yksityisella henkil6lld ja yhtei-

® Nykyinen lainsaadantd nayttaisi mahdollistavan poliisin televalvonnan ainakin joissakin sellaisissa ti-
lanteissa, joissa on kysymys on yrityksen kannalta arvokkaiden etujen suojaamisesta. Ehdotusta koske-
vassa kéytettavissd olevassa aineistossa naita tilanteita ei ole arvioitu. Talla on merkitysta arvioitaessa
ehdotetun sdantelyn valttamattomyytté ja hyvaksyttavyytta (ks. tarkemmin s. 9 ss.).



sOlla on my0s oikeus ilmoittaa poliisille epéillyistd yhteisoon kohdistuneista rikoksis-
ta, jotta poliisi voisi ryhtyd selvittdmaan epdiltya rikosta tarvittaessa kayttden laissa
tarkoin s&adettyd toimivaltaansa puuttua toisen henkilon oikeuksiin.

Ehdotuksessa yhteisétilaajalle ehdotetaan lahtokohtaisesti viranomaiselle kuuluvaa
toimivaltaa puuttua toisen henkilon oikeuksiin rikoksen ehkaisemiseksi ja selvittami-
seksi. Tahan arviointiin ei oikeudellisesti vaikuta se, ettd tunnistamistiedot on saatavis-
sa yhteisotilaajan verkosta, koska tunnistamistiedot tallentuvat viestinnan toteuttami-
seksi. Tunnistamistietojen kayttétarkoituksena on sdhkoéisen viestinndn tietosuojadi-
rektiivin, henkil6tietodirektiivin ja ndita vastaavien kansallisten sadddsten mukaan en-
sisijaisesti viestinnan toteuttaminen.

Ehdotus merkitsisi perusldhtokohdiltaan huomattavaa poikkeusta nykyiseen jarjestel-
maan, joka koskee viranomaisten ja yksityisten tahojen toimivaltaa ehkaista, tutkia ja
selvittaa rikoksia.

Voimassa olevan lainsdddannén mukaan poliisin ja esitutkintaviranomaisen tunnista-
mistietojen kasittelyn oikeuden yleisena edellytyksend, ettd tunnistamistiedoilla voi-
daan olettaa olevan erittéin tarked merkitys rikoksen selvittamiselle tai ettd tunnista-
mistiedot palvelevat rikoksen estdmisesté tai paljastamista. Kummassakin tapauksessa
on kysymys tietyn liittyman tunnistamistietojen kasittelysta yksiloidyn rikosepailyn
vuoksi. Ehdotuksen mukaan kynnys televalvontaan olisi epatavallisen alhainen, oikeus
kasittelyyn olisi jo “rikosten paljastamiseksi”. Tunnistamistietojen kasittely kohdistuisi
kaikkeen viestintéaan ja viestinnan osapuoliin ilman konkreettista rikosepailya. Tallai-
senaan ehdotus merkitsee huomattavaa poikkeusta lainsdddannén johdonmukaisuudes-
ta.

Poliisilla ja muilla esitutkintaviranomaisilla toimivalta tunnistamistietojen hakemiseen
liittyy tietyn vakavasta rikoksesta epéillyn henkilon teleliittymaan tuomioistuimen lu-
valla. Kasittelyyn oikeutettu olisi ehdotuksen mukaan mika tahansa yhteisétilaaja ja
rilppumatta siitd, mik& hanen ja viestinnan osapuolen vélinen oikeudellisen suhde oli-
si. Ehdotuksen mukaan tunnistamistietojen késittelyn perustaksi ja sen aloittamiseksi
riittaisi yhteisotilaajan oma arvio siita, ettd joku yhteisotilaajan verkossa oleva saattaa
valittad tietoa, joka vahingoittaa esim. yksityisen huomattavan arvokasta liike- tai
ammattisalaisuutta tai muuta tdhan rinnastettavaa erittain merkittavaa yksityisté talou-
dellista etua. Ehdotuksen mukainen toimivalta merkitsisi yhteisétilaajalle avointa ja
yleista toimivaltaa seurata ja kontrolloida kaikkea viestintéverkon ja viestintapalvelun
tapahtumia.

Asian kasittely tyonantajan ja tyontekijoiden valisessé yhteistoimintamenettelyssé ja
tietosuojavaltuutetulle tehty ilmoitus ehdotuksen mukaisen laajan tunnistamistietojen
kasittelyn aloittamisesta mahdollistaisi kasittelyn aloittamisen ja keskeytymattéman
jatkamisen vailla velvollisuutta lopettaa tai tarkistaa tietojen laatua. Tietosuojavaltuu-
tetulle tehtdvalle ilmoitukselle ja tietosuojavaltuutetun valvonnalla ei kirjaamisvelvoit-
teen puuttumisen vuoksi olisi tosiasiallisia edellytyksid. Kasittelyoikeuden kaytto ei
olisi tosiasiallisesti asianmukaisen kontrollin piirissd. Ne, joiden viestintdan tunnista-
mistietojen kasittely kohdistuu, eivat koskaan saisi tietda niistd konkreettisista tilan-
teista, joissa heiddn viestintdansé on seurattu, lukuun ottamatta sité, jota kohtaan on



tarkoitus ryhtyd oikeustoimiin. Ehdotus poikkeaa nailtd osin merkittéavasti niista rat-
kaisuista, joilla lainsdadanndssa taattu oikeusturvaa tunnistamistietojen kasittelyssa.

Kuten aikaisemmasta on kaynyt ilmi, ehdotus poikkeaa myds tyfelaman tietosuoja-
laissa omaksutusta sdéntelytavasta ja sen mukaisista menettelytavoista.

Ehdotus merkitsee, etta

yhteisotilaajalle ehdotetaan radikaalisti uutta toimivaltaa televalvonnassa,
joka ylittaisi tuntuvasti poliisin ja muiden esitutkintaviranomaisten toimival-
lan puuttua yksityisyyden suojaan ja viestinndn salaisuuteen rikoksen havait-
semiseksi, ehkaisemiseksi ja selvittdmiseksi. Ehdotetut séannokset poikkeavat
my0s merkittavalla tavalla yksityisyyden suojasta ty0elaméssa annetun lain
saantelyjarjestelmasta. llmeiseltd nayttaa, ettd ehdotus ei tayta oikeusjarjes-
tyksen johdonmukaisuudelle asetettuja vaatimuksia.

4. Lainsaatajan harkintamarginaalit

Ehdotettua saantelya ei ilmeisestik&dan ole tarkasteltu lains&étdjan harkintamarginaa-
lien kannalta. Ennen esityksen antamista olisikin vélttdmatonté arvioida, onko ehdotus
sopusoinnussa perustuslain ja Suomea sitovien kansainvalisten velvoitteiden kanssa.
Tassa yhteydessa merkityksellisimpia kansainvélisid velvoitteita ovat EU:n henkil6tie-
todirektiivi 95/46/EY, sahkoisen viestinnan tietosuojadirektiivi 2002/58/EY seké Eu-
roopan neuvoston tietosuojasuojasopimus (yksildiden suojelusta henkil6tietojen auto-
maattisessa tietojenkaésittelysséd koskevan Euroopan neuvoston yleissopimus, SopS
36/1992).

4.1. Arviointi kansainvalisten velvoitteiden kannalta

Henkilotietodirektiivissd, sahkoisen viestinndn tietosuojadirektiivissd sekd Euroopan
neuvoston tietosuojasopimuksessa on rajoitettu kansallisen lainsadatdjan mahdollisuuk-
sia poiketa sopimusvelvoitteista.

Sahkoisen viestinnan tietosuojasopimuksen 5 artiklassa on méaéraykset viestinnéan luot-
tamuksellisuudesta, mik& kattaa myds tunnustamistietojen luottamuksellisuuden. Di-
rektiivissa on erikseen saddetty tietyista sallitusta tunnistamistietojen kasittelysta. Ar-
tiklan 5 méé&rayksisté voidaan muutoin poiketa vain direktiivin 15 artiklan osoittamissa
tapauksissa.

Jasenvaltiot voivat 15 artiklan mukaan toteuttaa lainsdéddanndéllisia toimenpiteita, joilla
rajoitetaan mm. direktiivin 5 artiklassa sdadettyjen oikeuksien ja velvollisuuksien so-
veltamisalaa, jos tallaiset rajoitukset ovat valttaméattomid, asianmukaisia ja oikeasuh-
teisia demokraattisen yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion
turvallisuus) seka puolustuksen, yleisen turvallisuuden tai rikosten tai sahkdisen vies-
tintdjarjestelman luvattoman k&yton torjunnan, tutkinnan, selvittdmisen ja syytehar-
kinnan varmistamiseksi direktiivin 95/46/EY 13 artiklan 1 kohdan mukaisesti. Kaikki-
en toimenpiteiden on oltava yhteison oikeuden yleisten periaatteiden mukaisia, mu-



kaan lukien Euroopan unionista tehdyn sopimuksen 6 artiklan 1 ja 2 kohdassa tarkoite-
tut periaatteet.

Ehdotettu sadntely merkitsisi poikkeusta tarkoitussidonnaisuuden vaatimuksesta, josta
on méaéardykset seka henkil6tietodirektiivissé ettd Euroopan neuvoston tietosuojasopi-
muksessa. Tarkoitussidonnaisuuden vaatimuksesta voidaan poiketa vain ao. instru-
menttien osoittamissa tapauksissa. Henkil6tietodirektiivin ja Euroopan neuvoston
poikkeuksia ja rajoituksia koskeva artikla on sisélloltaan pitkélti sahkéisen viestinnan
tietosuojadirektiivid vastaava.

Kansainvalisista velvoitteista johtuvat rajoitukset kansalliselle lainsd&ddannolle vastaa-
vat kansallisia perusoikeuksien rajoittamista koskevia vaatimuksia, minka vuoksi eh-
dotusta tarkastellaan lainsaatdjan harkintamarginaalien kannalta kaikilta osin yksityis-
kohtaisemmin seuraavassa jaksossa.

4.2. Arviointi perustuslain kannalta

Ehdotusta on arvioitava perustuslain 10 §:ssa saddetyn yksityiselaman suojan, henkil6-
tietojen suojan ja viestinnan luottamuksellisuuden kannalta. Julkiselle vallalle perus-
tuslain 22 §:ssé sdadetty perus- ja ihmisoikeuksien turvaamisvelvollisuus koskee oike-
uksien toteutumista myos yksityisten keskindisissa suhteissa. Velvollisuus kohdistuu
saannoksen esitdiden mukaan kaytdnnossa lahinné lainséatajaan, jonka tehtdvana on
tdsmentada perustuslaissa yleiselld tasolla ilmaistuja perusoikeuksia niin, ettd niiden
vaikutus ulottuu myos yksityisiin suhteisiin (HE 309/1993 vp, s. 75).

Perustuslain 10 8:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. Pykalan 3 momentin nojalla lailla voidaan saataa
valttamattomista rajoituksista viestin salaisuuteen muun muassa yksilon tai yhteiskun-
nan turvallisuutta vaarantavien rikosten tutkinnassa.

Viestin tunnistamistiedot jaavat perustuslakivaliokunnan lausuntokaytdnnén mukaan
luottamuksellisen viestin salaisuutta koskevan perusoikeuden ydinalueen ulkopuolelle,
Saantelyn on kuitenkin yksityiselaman ja henkil6tietojen suojan vuoksi muutoin taytet-
tava perusoikeuksien yleiset rajoitusedellytykset (PeVL 7/1997 vp, s. 2/, PeVL
26/2001 vp, s. 3/11, PeVL 7/1997 vp).

Perustuslakivaliokunnan kaytannossa korostuu ldhtékohtana se, etta kulloinkin tarkas-
teltavana olevaa sadddsehdotusta arvioidaan kokonaisuutena perustuslain kannalta.
Nyt kasiteltdvana olevan ehdotuksen vuoksi onkin aihetta kiinnittdd huomiota siihen,
ettd k&sitellessadn poliisin oikeutta tunnistamistietojen saamiseen, valiokunta antoi ar-
vioinnissaan erityista merkitysta sille, ettd tunnistamistietojen saaminen vaatisi aina
tuomioistuimen luvan ja asianomistajan suostumuksen.

Perusoikeuksien yleiset rajoittamisedellytykset ovat muokkautuneet perustuslakivalio-
kunnan lausuntokéytannossa. Yleisiin rajoittamisedellytyksiin kuuluu se, etta rajoitus-
perusteet ovat hyvaksyttavia ja painavan yhteiskunnallisen tarpeen vaatimia. Hy-
vaksyttavyyden arvioinnissa merkitysté voi olla esim. Euroopan ihmisoikeussopimuk-
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sen maarayksill4. Rajoitukset eivét saa olla ristiriidassa Suomen kansainvélisten ih-
misoikeusvelvoitteiden kanssa (PeVM 25/1994 vp, s. 5/1).

Rikoksen selvittdminen on perustuslakivaliokunnan kéytannossa todettu hyvéksytta-
vaksi ja painavaksi perusteeksi perusoikeuksien rajoittamiselle. N&issa tapauksissa on
kuitenkin ollut kysymys poliisin oikeudesta saada tietoja mainittuja tarkoituksia var-
ten. Myos kansainvalisissa sdadoksissa todetaan rikosten selvittdminen perusteena
oikeuksien rajoittamiselle. Naissékin on kuitenkin kysymys julkisen vallan organisaa-
tion tehtavistd. Voidaan my0s todeta, ettd valtion toimet rikosoikeuden alalla ovat séh-
kdisen viestinnén tietosuojadirektiivin soveltamisalan ulkopuolella (1 artikla).

Perustuslakivaliokunnan kaytdnndén mukaan perusoikeuksien rajoitusten tulee olla
tarkkarajaisia ja riittdvan tasmallisesti maariteltyja (PeVM 25/1994 vp, s. 5/1). Tark-
karajaisuusvaatimuksen suhteen ehdotus on ongelmallinen useammassa eri suhteessa.
Tarkoituksena on turvata yrityssalaisuuksien ja keskeisten yleisten etujen suoja. Ehdo-
tetussa sadntelyssa ei, kuten edelld jo on todettu, aseteta mitaén rajoituksia sille, min-
kalaiset yhteisotilaajat voivat tietoja ké&sitelld, millaisiin viestinnan osapuolten tunnis-
tamistietoihin kasittelyoikeus kohdistuu, missé tilanteissa kasittelyoikeus on ja kuinka
kauan késittely voi jatkua. Siten kenenk tahansa yhteisétilaajan palveluksessa tai pal-
veltavana olevan (esim. hotelli) viestinnén yhteystiedot olisivat ké&sittelyoikeuden pii-
rissa milloin tahansa ja vaikka jatkuvasti.

Ehdotuksen tarkkarajaisuutta heikentda jo kaytetty kasitteisto: "késittely” on maaritel-
ty hyvin laaja-alaiseksi. Valiokunta on henkil6tietolain arvioinnin yhteydesséd huo-
mauttanut téllaisen kasitteen kayttdon perustuvan tekniikan "yleisesti heikentévan
séantelyn selkeytta ja samalla myods véhentavén sadntelyn tasmallisyyttd, mika ei ole
merkitykseton seikka séantelyn perusoikeuskytkennan vuoksi” (PeVL 25/1998 vp, s.
3.

Késittelyyn oikeutettu olisi lisdksi mika tahansa yhteisétilaaja ja riippumatta siita, mi-
k& hanen ja viestinnén osapuolen valinen oikeudellisen suhde olisi. Ehdotettujen sdan-
nosten tarkkarajaisuuteen ei nadyttaisi kovin merkittavésti vaikuttavan tietosuojalain 8
8:n yleissd&dnnds, jonka mukaan lain 9-14 §:ssé tarkoitettu ké&sittely on sallittua ainoas-
taan kasittelyn tarkoituksen vaatimassa laajuudessa ja silla ei saa rajoittaa luottamuk-
sellisen viestin ja yksityisyyden suojaa enempéé kuin on vélttdmatontd. Tama johtuu
siitd jo aikaisemmin todetusta seikasta, etta kynnys olisi epatavallisen alhainen, oikeus
kasittelyyn olisi jo "rikosten havaitsemiseksi ja paljastamiseksi”. Saannoksissa ei si-
ten — toisin kuin pakkokeinolaissa — olisi lainkaan edellytysta siité, ett4 toimenpide on
tarpeen yksiloidyn rikosepéilyn johdosta.

Késittelyn kasitteen piiriin kuuluu muun ohella tietojen luovuttaminen. Tunnistamis-
tietoja voidaan tietosuojalain 8 §:n mukaan luovuttaa niille tahoille, joilla on oikeus
kasitell& tietoja asianomaisessa tilanteessa. Tastd, samoin kuin ehdotuksen sanamuo-
dosta seuraa, ettd ehdotuksen on ilmeisesti tarkoitettu mahdollistavan sen, etté yhteiso-
tilaajan kasittelyoikeuden piiriin kuuluvat tiedot voitaisiin aina luovuttaa poliisille.
Tassa yhteydessa tulee jalleen esiin kasitteen “kasitelld” ongelmallisuus, joka on joh-
tanut siihen, ettei luovutus — vakiintuneesta lainsaadantokaytannosta poiketen — lain-
kaan ndy vaitiolovelvollisuussadannoksesta.
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Mika tahansa yhteisotilaaja voisi kasitella tietoja sddnndsehdotuksessa mainittujen ri-
kosten paljastamiseksi ja selvittdmiseksi. Voidaankin siis kysya, voisiko poliisi pyytaa
yhteisétilaajalta tunnistamistietojen Kkasittelya.” Kun néin ilmeisesti on, lakiehdotus
merkitsisi pakkokeinolain tunnistamistietojen luovuttamista koskevan saantelyn tule-
mista turhaksi niilté osin kuin kysymys on ehdotuksessa tarkoitetuista rikoksista. Sa-
malla tunnistamistietojen kasittelyssa merkitysta ei olisi enda lainkaan rangaistusas-
teikolla. Tastakin nakokulmasta tarkasteltuna sdanndsehdotus ei tayta lainsaddannon
tarkkarajaisuudelle ja johdonmukaisuudelle asetettavia vaatimuksia.

Tarkkarajaisuuteen liittyy myds kysymys ajasta, jossa kasittely olisi sallittua. S&an-
ndsehdotuksissa eika sen perusteluissa ole asiaa lainkaan késitelty. Jotkin perustelujen
lausumat viittaavat enemmaénkin siihen, ettd kysymys on jatkuvasta toiminnasta (mai-
ninta tietosuojavaltuutetulle tehdysta kertailmoituksesta). Perustuslakivaliokunnan
kaytdnndssa on useissa eri yhteyksissé todettu, ettd vaatimus perusoikeuksia rajoitta-
van toimenpiteen valttdmattémyydesté rajaa my0ds sen kestoa, mutta siitd huolimatta
on usein edellytetty jonkinasteista maaréaikaa. Tietosuojalain 8 §:ss& on s&édetty ylei-
nen edellytys siitd, ettd kasittelyll4 ei saa rajoittaa luottamuksellisen viestin ja yksityi-
syyden suojaa enempéé kuin on valttdmatontd. Taman merkitys jad kuitenkin varsin
ohueksi ehdotetussa sadntelymallissa, koska mikéén ei velvoita yhteisttilaajaa edes
esittdmaén asiasta selvitysta tietosuojavaltuutetulle annettavassa ilmoituksessa.

Perusoikeuksia rajoitettaessa on otettava huomioon sdantelyn oikeasuhteisuus (suh-
teellisuusperiaate). Talta kannalta merkityksellistd muun ohella on, ettd ehdotuksessa
kasittelyoikeuksien sadntelyyn ei ole liitetty minka&nlaisia yhteisétilaajan toimintavel-
voitteisiin liittyvia edellytyksia. Asian konkretisoimiseksi voidaan viitata yksityisyy-
den suojasta ty0eldmassé annetun lain tyOnantajalle tarkoitetun ja tyontekijan séhko-
postiosoitteeseen lahetetyn viestin esille hakemista ja avaamista koskeviin saannok-
siin, joissa tyonantajalla on oikeus toimenpiteisiin vain, jos se on suorittanut tietyt lais-
sa saadetyt toimenpiteet (17 ja 18 §).

Ehdotusta on perusteltu talla hetkelld k&yttssa olevassa aineistossa yrityssalaisuuksien
merkitykselld elinkeinotoiminnalle. Rikoslain yrityssalaisuutta koskevien s&&nndsten
selkedna lahtokohtana — ja yleisemminkin koko liike- ja ammattisalaisuuden olemas-
saolon kannalta — on yrityksen oma salassapitotahto ja sen mukaan mitoitetut toimen-
piteet. Yrityssalaisuuden rikkomisena ei voida pitéa tilannetta, jossa yritys itse laimin-
lyod valvoa paasya yritykselle sensitiivisiin tietoihin. Siten mikaan viestinnan osapuol-
ten tunnistetietojen suojan rajoittaminen ei voi olla riippumaton siitd, onko kyseisilla
henkilGilla paasy yrityssalaisuuksiin vai ei.

Saantelyn oikeasuhteisuuteen kuuluu, ettd lainsaatdja ei voi antaa oikeutta rajoittaa pe-
rusoikeutta laajasti ja ilman, ettd asianomainen itse hyddyntaa taysimaaraisesti kaytet-
tavissaan olevat eri keinot. Osana tietoturvallisuustoimenpiteitd voidaan valvoa sensi-
tiivisia tietoja sisaltavien tiedostojen kasittelya erilaisten logitiedostojen avulla, joihin
Kirjaantuu vaikkapa tieto siit4, etta tietoja on talletettu erilliseen tiedostoon. Esimer-
kiksi yritysvakoilun tunnusmerkkeihin kuuluu muun ohella tunkeutuminen ulkopuoli-

" Eri asia on, ettei poliisilla valttamatta ole tiedonsaantioikeutta. Tietovirtojen kannalta olennaista kui-
tenkin on, ettd yhteisétilaajalla olisi oikeus tietojen luovuttamiseen.
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silta suojattuun paikkaan tai tietojarjestelméén seka tallenteen jaljentdminen (RL 12:
4). Namé toimenpiteet ovat havaittavissa huolellisten ja asianmukaisten tietoturvalli-
suustoimenpiteiden avulla.

Mité edell& on todettu, koskee myds viranomaistyonantajaa. Viranomaisilla on viran-
omaisten toiminnan julkisuudesta annetun lain (621/1999) mukaan velvollisuus nou-
dattaa hyvaa tiedonhallintatapaa, mihin kuuluu myags tietoturvallisuudesta huolehtimi-
nen. Sensitiiviset tietoaineistot on asianmukaisesti luokiteltava seka rajoitettava paasy
niihin vain nimetyille henkil@ille. Tietoturvallisuusvaatimuksiin kuuluu myos kasittelyn
dokumentointi, ja osaa tietoaineistoista — etenkin kansainvalisista tietoturvallisuusvel-
voitteista annetun lain (588/2004) soveltamisalan piiriin kuuluvia aineistoja — ei saa
edes kasitella sahkoisessa ymparistossa. © Voidaankin todeta, etta esim. turvallisuus-
salaisuuden paljastamisen (RL 12:7) tunnusmerkkeja vastaavat tietoaineistot kuuluvat
valtionhallinnon tietoturvallisuusvaatimusten mukaan korkeimpiin turvallisuus- tai ka-
sittelyluokkiin, joihin on sovellettava erittdin tiukkoja kasittelyvaatimuksia (esim. logi
kaikkine kasittelytietoineen; kasittely vain erillisessa tydasemassa). Ehdotettua saan-
telya ei kéytettavissé olevan aineiston perusteella naytetd lainkaan arvioidun valtion-
hallinnon tietoturvallisuuden kannalta. Kontrolloimaton ja tosiasiallisesti rajoittama-
ton oikeus tunnistamistietojen kasittelyyn voi sisaltdéd merkittavan tietoturvallisuusris-
kin; ts. ehdotus vaikuttaisi vastoin niita etuja, joiden suojan tehostamisella ehdotusta
perustellaan.

Perusoikeuksia rajoitettaessa on huolehdittava riittavista oikeusturvajarjestelyista (ks.
esim. PeVM 25/1994 vp). Ehdotuksessa on s&&nnds yhteisdtilaajan velvoittamisesta
ilmoittaa seurannan toteuttamisesta sille, jonka tunnistamistietojen késittelyn perus-
teella on tarkoitus ryhtyé toimenpiteisiin. Ehdotuksessa ei ole muita laintasoisia oike-
usturvajarjestelyja koskevia sadnnoksia, jollei sellaisiksi haluttaisi katsoa tietosuoja-
valtuutetulle tehtdvaa ilmoitusta.

Ehdotuksen mukaan se, miten ja milloin ja kuinka kauan tunnistamistietoja kéasiteltéi-
siin, jdisi k&ytdnnossa ja tosiasiassa yksinomaan yhteisotilaajan omaan harkintaan ja
tietoisuuteen. Tietoja kasittelystd ei olisi velvollisuutta tallettaa. Pdinvastoin: tie-
tosuojalain 8 8:ssé velvoitetaan, ettd tunnistamistiedot on havitettava tai tehtavé sellai-
siksi, ettei niitd voi yhdistaa tilaajaan tai kayttajaan, ellei laissa toisin sédadetd. Ainoa
ulkopuolista valvontaa ja tietyssa méaarin oikeusturvajérjestelyja koskeva ehdotus tie-
tosuojavaltuutetulle tehtavasté ilmoituksesta jaé sekin varsin tyhjaksi, koska késittelyn
kirjaamisvelvoitetta ja kasittelytietojen sailyttdmisvelvoitetta ei ole. Tietosuojalaissa ei
ole saadetty tietosuojavaltuutetulle oikeutta valvonnalliseen tarkastukseen eiké sel-
vyyttd myoskaadn ole, voidaanko tassé yhteydessé soveltaa henkildtietolain (523/1999)
39 §:4a.

Oikeusturvajérjestelyjen kannalta voidaan tietysti pohtia sitd, mikd merkitys on silla,
etta yhteisotilaajan on laadittava tunnistamistietojen kasittelyohje ja ettd tietojenkésit-
tely ja ohje seka siitd tiedottaminen kuuluvat ns. yt-menettelyn piiriin. Ehdotus ei

8 Tietoturvallisuuden varmistamisessa on kéytdssa myds henkilon taustojen selvittdmismenettely tur-
vallisuusselvityksista annetun lain (177/2002) mukaisesti, minké lisaksi henkilén luotettavuutta voidaan
selvittdd mm. huumetestien avulla yksityisyyden suojasta tyfeldmésséa annetun lain mukaisesti.
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nailtd osin voi korvata laissa séadettyja oikeusturvatakeita, minka lisaksi ehdotettu
menettely kattaa vain osan niista tilanteista, joita ehdotetun saantelyn johdosta syntyy
— ehdotushan koskee kaikkia yhteisétilaajia.

HenkilGtietolaki on henkilttietojen késittelyd koskeva yleislaki, jota on noudatettava
my06s séhkdisessa viestinnéssa silloin, kun kysymys on henkilétietojen késittelysta ja
kun s&hkoisen viestinnén tietosuojalaissa ei ole toisin saddetty. Siten esim. henkilGtie-
tolain 24 §:n sadnnokset informointivelvoitteesta tulisivat ilmeisesti sovellettaviksi.
Tietoja siit4, miten sadnnosté sovellettaisiin ja miten informointivelvoite toteutettaisiin
erilaisten toimintojen yhteydessd, ei ole ehdotuksesta tai sen perusteluista 10ydettavis-
s&. Varsin erikoinen kuva Suomesta matkailumaana piirtyy, jos ja kun hotellivieraille
ilmoitetaan, ettd heidan hotellin keskuksen kautta menevia séhkdisia viestejaan voi-
daan késitella lakiehdotuksessa tarkoitetulla tavalla.

Edelld olevan perusteella ndyttad ilmeiselta, etta

tehty ehdotus ei tayta perustuslain ja sitd koskevan tulkintakaytannén mukai-
sia vaatimuksia perusoikeuksien rajoittamisesta eikd se nayttaisi olevan
my0dsk&an sopusoinnussa Suomea sitovien kansainvalisten velvoitteiden kans-
sa.

Ehdotetun séantelyn mukaan yhteisétilaajat voisivat kasitelld tunnistamistietoja rikos-
ten paljastamiseksi, ehkaisemiseksi, selvittdmiseksi ja esitutkintaan saattamiseksi.
Koska yhteisdtilaajan oikeus olisi ehdotuksen mukaan riippumaton sen tehtavista ja
siitd, kenen viestintdd koskevia tietoja késittelyoikeus koskisi, herdd myods kysymys
ehdotetun saéntelyn suhteesta perustuslain 124 8:&an, jossa sdannell&an hallintotehta-
van antamista muulle kuin viranomaiselle. Ehdotetusta sdadnnoksestd saattaisi olla
mahdollista tehdd se johtopéatos, etta yhteisotilaajilla on oikeus toimialastaan riippu-
matta toimia ehdotuksessa tarkoitettujen rikosten paljastamiseksi ja ehkdisemiseksi.
Perustuslain 124 §:n mukaan merkittavad julkisen vallan kayttoad sisaltdvia tehtavia
voidaan kuitenkin antaa vain viranomaiselle. Merkittavana julkisen vallan kayttami-
send on pidettava esimerkiksi itsendiseen harkintaan perustuvaa oikeutta kdyttaa voi-
makeinoja tai puuttua muuten merkittavalla tavalla yksilon perusoikeuksiin. Tallaisia
valtuuksia ei siis saisi antaa muille kuin viranomaisille (HE 1/1998 vp).

5. Ehdotuksen suhteesta muuhun saantelyyn

Kuten edelld on todettu, ehdotuksen perustelut ja sen valmistelusta vastaavat tahot viit-
taavat voimakkaasti ja jotensakin yksiselitteisesti siihen, ettd ehdotuksessa on kysymys
tyontekijan ja tyonantajan vélisiin suhteisiin liittyvista kysymyksista. Asia on ollut
esilld viime aikoina my0s erdissa esitutkinta- ja oikeusprosesseissa, joissa tyOnantaja
on itse tai teleoperaattorin avustuksella seurannut tyontekijoiden sahkopostiliikennetta.
Saannoksen erés vaikutus olisikin, etté tallainen toiminta enemman tai véhemman laa-
jasti deskriminalisoitaisiin, ts. tehtdisiin lailliseksi.

Jos ja kun yhteisotilaaja, jolla kasittelyoikeus olisi, madriteltéisiin ehdotuksen tarkoi-
tusta vastaavalla tavalla tydnantajaksi, nousee vaistamatta esiin kysymys sédannoksen
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sijoituspaikasta. Tyoeldamén tietosuojaa méérittelee laki yksityisyyden suojasta tyoela-
massa. Lain luonne ja rooli oikeusjarjestyksessd on selva: kysymys on laista, jossa
tyhjentdvasti ndkyvat kaikki ne tilanteet, joissa tydnantaja kasittelee tai voi kasitella
henkil6tietoja tai suorittaa tyontekijan teknisté valvontaa. Vaikka ehdotettu s&&dnnos
poliittisista syista otettaisiinkin sahkoisen viestinnan tietosuojalakiin, yksityisyyden
suojasta tydelamassé annettua lakia olisi joka tapauksessa tarkistettava lainsdddannon
ristiriidattomuuden varmistamiseksi. Téllaisia tydelamén tietosuojalain sdédnnoksia
ovat ainakin lain 2 ja 4 § sek& 6 luku. Toisin sanoen: laki yksityisyyden suojasta tyo-
elamassa olisi avattava samassa yhteydessa.

6. Tiivistelmaksi

Késiteltdvana oleva ehdotus on erittédin ongelmallinen. Se ei tdytd Suomea sitovien
kansainvélisten velvoitteiden eikd perusoikeuksien rajoittamista koskevia vaatimuksia
sadantelyn hyvaksyttavyydestd, tarkkarajaisuudesta ja oikeasuhtaisuudesta seké oikeus-
turvatakeista. Ehdotettu saantely ei tdyta oikeusjarjestyksen johdonmukaisuudelle ase-
tettuja vaatimuksia ja sé&annosten suhdetta muuhun lainsdadantoon ei ole toteutettu
asianmukaisesti. Saantelyn sijoituspaikka on véara, jos tarkoituksena on lisata tyonan-
tajan oikeuksia.

Ehdotettuja sadnnoksia ei tulisi sisallyttad kevaan aikana annettavaan esitykseen. Asia
vaatii yksiselitteisen selvasti jatkovalmistelua, jossa tulisi noudattaa yleisia lainvalmis-
teluperiaatteita.

Tasséd yhteydessa ei voi olla kiinnittdaméattd huomiota tarpeeseen valtioneuvoston tasol-
la vakavasti miettid, miten kolmas kanta, ts. valtio ja valtioneuvoston taso, ovat muka-
na kolmikantavalmistelussa vastaamassa siitd, ettd annettavat esitykset tayttavat laa-
dukkaan lainvalmistelun vaatimukset, mitd seka valtioneuvosto ettd eduskunta ovat
toistuvasti korostaneet.



